ANCOM

In atentia operatorilor economici interesati,

ANUNT PUBLICITAR

Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii (ANCOM), cu
sediul in Mun. Bucuresti, Str. Delea Noud, Nr. 2, Sector 3, Cod postal: 030925, intentioneazad sa
achizitioneze servicii de acces la actualizari (patch-uri) plus update (CON-ECMU-ISEVM)
pentru platforma de management si securitate a accesului din ANCOM - Cisco ISE
precum si prestarea serviciilor care sa asigure operatiunile de implementare update
software pentru 12 luni (cod CPV: 72540000-2).

Punct de contact: Secretariatul General / Directia Achizitii / Serviciul Achizitii Operationale,
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: 0372.845.572 / 0732.005.271, in atentia: Gabriela STROE, email: gabriela.stroe@ancom.ro.

Tip anunt: Cumparare directd

Tip contract/comanda: Servicii

Denumirea achizitiei: servicii de acces la actualizari (patch-uri) plus update (CON-ECMU-
ISEVM) pentru platforma de management si securitate a accesului din ANCOM - Cisco ISE
(cod CPV: 72540000-2) — SWSS UPGRADES Cisco Identity Services Engine VM - CON-ECMU-
ISEVM precum si prestarea serviciilor care sa asigure operatiunile de implementare update
software — 6 bucdti pentru 12 luni.

Cod CPV: 72540000-2
Descrierea contractului/comenzii:

ANCOM dispune de platforma de management a retelei CISCO ISE (Identity Services Engine)
care asigura accesul in reteaua IT, prin autentificarea si autorizarea tuturor utilizatorilor si
dispozitivelor in functie de atributele si drepturile specifice acestora. Pe 14 Iulie 2025 expira
dreptul de actualizare (patch-uri) plus update (CON-ECMU-ISEVM) din cadrul acestei
platforme. Sistemul Cisco ISE este format din 6 masini virtuale distribuite geografic astfel: 2
masini la Sediul Central ANCOM, 1 masina la Directia Regionala din Bucuresti, 1 masina la
Directia Regionala Iasi, 1 masina la Directia Regionala Cluj si 1 masina la Directia Regionala
Timis.

Dreptul de actualizare (patch-uri) plus update (CON-ECMU-ISEVM) se achizitioneaza pentru
fiecare instanta a sistemului in parte. Prin intermediul acestei achizitii, ANCOM urmdreste sa
asigure accesul la actualizari (patch-uri) plus update (CON-ECMU-ISEVM) pentru platforma
de management si securitate a accesului din ANCOM - Cisco ISE precum si prestarea
serviciilor care sa asigure operatiunile de implementare update software pentru 12 luni.

Valoarea totala estimata, fara TVA: 43.752,00 lei, suma defalcata astfel:
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- Valoare estimata acces la actualizari (patch-uri) plus update (CON-ECMU-ISEVM) — 12
luni - 6 instante (masini virtuale): 31.752, 00 lei, fara TVA

- Valoare estimata servicii care sa asigure operatiunile de implementare update software:
12.000, 00 lei, fara TVA

7. Conditii contract/comanda:

In oferta se va preciza termenul de livrare a Dreptului de actualizare (patch-uri) plus update
(CON-ECMU-ISEVM) - 6 bucdti si prestarea serviciilor de implementare update software - maxim
60 (saizeci) zile calendaristice de la data semnarii contractului de catre ambele parti/transmiterea
comenzii, cu mentiunea ca dreptul de actualizare (patch-uri) plus update (CON-ECMU-ISEVM)
trebuie sa fie activ si verificabil pe pagina web a producatorului (CISCO) din contul ANCOM pentru
fiecare instanta in parte.

Perioada de 12 luni curge de la data permiterii accesului la actualizari (patch-uri) plus update
(CON-ECMU-ISEVM) pentru platforma de management si securitate a accesului din ANCOM - Cisco
ISE, dar nu mai devreme de data expirdrii acestora. Termenul de prestare se considera respectat in
mdsura in care procesul-verbal de receptie este semnat fara obiectiuni pana la expirarea acestui
termen.

Pentru depasirea termenelor asumate, prestatorul va datora penalitdti de intarziere de 0,15%
din valoarea totald a comenzii/contractului, pentru fiecare zi de intarziere, pana la acordarea
accesului la actualizari (patch-uri) plus update (CON-ECMU-ISEVM) pentru platforma de
management si securitate a accesului din ANCOM - Cisco ISE si prestarea serviciilor de
implementare update software, penalitdti ce vor fi pretinse si/sau deduse si retinute de cdtre ANCOM
din obligatiile de plata a pretului, fara nicio formalitate prealabild de punere in intarziere. In cazul in
care penalitatile de intarziere nu pot fi deduse din pret, Prestatorul are obligatia de a le plati in
termen de maxim 10 (zece) zile calendaristice de la solicitarea ANCOM.

Locul de prestare a serviciilor: Sediul Central ANCOM din Strada Delea Noud, Nr. 2,
Sector 3, Cod postal 030925, Bucuresti.

Prestatorul garanteaza achizitorului faptul ca accesul la actualizari (patch-uri) plus update
(CON-ECMU-ISEVM) pentru platforma de management si securitate a accesului din ANCOM — Cisco
ISE pentru o perioada de 12 luni nu incalca si nu va incdlca in vreun fel drepturile vreunei terte parti.

8. Modalitatea de prezentare a ofertei:

Ofertantii trebuie sa depuna urmatoarele documente:

Declaratia reprezentantului legal/imputernicit al ofertantului din care sa rezulte ca

oferta prezentata respectd toate cerintele/conditiile precizate in prezentul Anunt publicitar, in
conformitate cu modelul din Anexa nr. 1.

Propunerea financiara: pretul total trebuie exprimat in Lei, fara TVA, si va include toate
costurile ofertantului, directe si indirecte, legate de incheierea si executarea contractului/comenzii,
in conformitate cu modelul din Anexa nr. 2 si Anexa nr. 2A.

Pretul ofertat va fi ferm si nu poate fi modificat pe toata perioada derularii
contractului/comenzii.

Declaratia reprezentantului legal/imputernicit al Ofertantului din care sa rezulte ca

acesta isi desfasoara activitatea respectand toate regulile obligatorii prevazute de reglementarile



legale referitoare la conditile de muncd si protectie a muncii in vigoare la nivel national,
corespunzator domeniului sdu de activitate in conformitate cu modelul din Anexa nr. 3.

Conditii de plata: Plata pretului se va efectua de catre ANCOM cétre prestator in contul deschis
de catre acesta la Trezorerie.

Factura va fi transmisa prin sistemul national privind factura electronica RO e-Factura, cu
respectarea conditiilor si prevederilor reglementate prin O.U.G. nr. 120/2021, precum si celelalte
acte normative emise in aplicarea acestuia. In cuprinsul facturii electronice se vor utiliza codul de
angajament si codul CPV comunicate de autoritatea contractanta in cuprinsul comenzii/contractului.

Plata pretului se va efectua in lei, in baza facturii transmise de prestator, primita si
acceptatd de ANCOM, numai dupa semnarea fara obiectiuni a procesului-verbal de receptie a
serviciilor.

In situatia in care factura este primita anterior sau la data receptiei, plata se va efectua in
termen de maxim 30 (treizeci) de zile de la data semnarii fara obiectiuni a procesului-verbal de
receptie a serviciilor.

In situatia in care factura este primita dupa semnarea fara obiectiuni a procesului-verbal de
receptie a serviciilor, ANCOM are dreptul de a efectua plata in termen de maxim 30 (treizeci) de
zile de la data primirii facturii.

Nu se admite efectuarea de plati in avans sau plati partiale.

Plata se considera efectuatd la data debitarii contului ANCOM.

9. Criterii de adjudecare:

Va fi selectata oferta depusa care indeplineste toate cerintele solicitate prin prezentul si care
are pretul total cel mai scazut in Lei, fara TVA.

10.Caiet de sarcini - Anexa nr. 4
11.Informatii suplimentare:

Oferta se va transmite pana la data de 18.06.2025, ora 16:00, prin una dintre urmatoarele
modalitati:
- depunere direct sau prin posta la Registratura — sediul ANCOM din Mun. Bucuresti, Cod
postal 030925, Sector 3, Str. Delea Noua, Nr. 2 (program de lucru: luni-joi: 8:30 — 17:00;
vineri: 8:30 — 14:30);
- email la adresa gabriela.stroe@ancom.ro
Oferta transmisa/depusa la o alta adresa sau dupa data de 18.06.2025 (ora 16.00), nu
va fi luata in considerare.
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In cazul in care oferta se depune direct sau prin posta, operatorul economic trebuie sa
prezinte oferta in plic sigilat si marcat cu denumirea/numele si sediul/adresa operatorului economic.
De asemenea, pe plic se va mentiona ,In atentia Directiei Achizitii / Serviciul Achizitii Operationale”.
Daca plicul nu este marcat conform prevederilor de mai sus, ANCOM nu isi asumd nicio
responsabilitate pentru ratdcirea ofertei.

Oferta trebuie sa fie valabild cel putin pana la data de 18.07.2025.

Anuntul publicitar impreuna cu Anexa nr. 1, Anexa nr. 2, Anexa nr. 2 A, Anexa nr. 3
si Anexa nr. 4 (Caietul de sarcini) pot fi vizualizate in intregime pe pagina de internet a ANCOM
la adresa www.ancom.ro, sectiunea Anunturi/achizitii publice si in SEAP (www.e-licitatie.ro,
sectiunea Documente/Publicitate Anunturi — Lista anunturi publicitare).

Nota GDPR: Atat ANCOM in calitate de autoritate contractantd, cat si operatorii economici
care depun oferta vor respecta dispozitiile legale care reglementeaza protectia datelor cu caracter
personal, inclusiv Regulamentul General privind Protectia Datelor cu Caracter Personal nr. 679/2016
("GDPR") aplicabil in Uniunea Europeana. Datele cu caracter personal solicitate de ANCOM prin
prezenta si pe perioada evaludrii ofertelor vor fi utilizate si prelucrate exclusiv in scopul atribuirii si
deruldrii contractului/comenzii. Prin depunerea ofertelor, ofertantii recunosc dreptul autoritatii
contractante de a prelucra datele cu caracter personal incluse in ofertd, in scopul sus mentionat.

Anexanr. 1

OFERTANT,

(denumirea/numele)

DECLARATIE
din care rezulta ca oferta prezentata respecta toate cerintele/conditiile
precizate in anuntul publicitar

Subsemnatul(a) , reprezentant
legal/imputernicit al (denumirea/numele si
sedliul/adresa ofertantului), in calitate de ofertant la achizitia publica privind dreptul de acces prin
subscriptie la actualizari (patch-uri) plus update (CON-ECMU-ISEVM) pentru platforma
de management si securitate a accesului din ANCOM — Cisco ISE pentru 12 luni precum
si prestarea serviciilor care sa asigure operatiunile de implementare update software
(cod CPV: 72540000-2), organizata de Autoritatea Nationala pentru Administrare si Reglementare
in Comunicatii (ANCOM), declar pe propria raspundere, sub sanctiunea excluderii din prezenta
achizitie si a sanctiunilor aplicate falsului in declaratii, cd oferta prezentatd respecta toate
cerintele/conditiile precizate in Anuntul publicitar.

Subsemnatul(a) declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu
si inteleg ca autoritatea contractantd are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor orice documente doveditoare de care dispunem.
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Data completarii

OFERTANT,

(semnatura autorizata)

Anexa nr. 2
OFERTANT,

(denumirea/numele)

PROPUNERE FINANCIARA

Cétre,
Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii,
Str. Delea Noua nr. 2, sector 3, Bucuresti

1. Examinand Anuntul publicitar aferent achizitiei publice organizatd de Autoritatea Nationald
pentru Administrare si Reglementare in Comunicatii in vederea atribuirii comenzii avand ca obiect
achizitionarea dreptului de acces prin subscriptie la actualizari (patch-uri) plus update
(CON-ECMU-ISEVM) pentru platforma de management si securitate a accesului din
ANCOM - Cisco ISE precum si prestarea serviciilor care sa asigure operatiunile de
implementare update software pentru 12 luni (cod CPV: 72540000-2).

SubsemMNatul(@), ..oeeveeerreenirrreeree e , reprezentant legal/imputernicit al
ofertantului .........cooeveeiiiiii (denumirea/numele ofertantului), declar ca ne
oferim ca in conformitate cu prevederile si cerintele cuprinse in documentatia mai sus mentionata sa
prestam servicile care fac obiectul acestei achizitii la pentru suma totala de
( ) Lei (suma in litere si in cifre), platibilda dupa semnarea farda obiectiuni a
procesului-verbal de receptie, la care se adauga taxa pe valoarea adaugata.

Pretul include toate costurile legate de incheierea si executarea contractului/comenzii in
conditiile prevazute in Anuntul publicitar.

Intelegem ca plata pretului va fi efectuata in conformitate cu prevederile Anuntului publicitar.

2. Ne angajam ca, in cazul in care oferta noastra este stabilita castigatoare, sa va asiguram
accesul pe toata perioada derularii contractului/comenzii, prin subscriptie, la actualizari



(patch-uri) plus update (CON-ECMU-ISEVM) pentru platforma de management si
securitate a accesului din ANCOM - Cisco ISE precum si prestarea serviciilor care sa
asigure operatiunile de implementare servicii update software, in conformitate cu
prevederile Anuntului publicitar, in termen de maxim ( ) zile
calendaristice de la transmiterea comenzii.

3. Ne angajam sa mentinem aceasta oferta valabild pana la data de 18.07.2025 si ea va

ramane obligatorie pentru noi si poate fi acceptata oricand inainte de expirarea perioadei de
valabilitate.

4. Pana la incheierea si semnarea contractului/transmiterii comenzii de achizitie publica
aceasta ofertd, impreund cu comunicarea transmisa de dumneavoastra, prin care oferta noastra este
stabilitd castigatoare, vor constitui un angajament valabil intre noi.

Data completarii: ..../...../veeeeeirieennnnn,

OFERTANT,

(semnatura autorizata)

Anexa nr. 2A

OFERTANT,
(denumirea/numele)
PROPUNEREA FINANCIARA DETALIATA
Nr. Denumire Pret in lei,
crt. fara TVA

1. | Acces la actualizari (patch-uri) plus update (CON-
ECMU-ISEVM) — 12 luni

2. | Servicii care sa asigure operatiunile de
implementare update software

TOTAL oferta, fara TVA

Data completdrii .................

OFERTANT,

(semnadtura autorizatd)



Anexanr. 3
OFERTANT,

(denumirea/numele)

DECLARATIE
din care rezulta ca la elaborarea ofertei operatorul economic a tinut cont

de obligatiile referitoare la conditiile de munca si protectia muncii

Subsemnatul(a) , reprezentant legal/imputernicit al
, (denumirea/numele si sediul/adresa operatorului

economic), in calitate de ofertant in vederea atribuirii comenzii avand ca obiect achizitionarea
dreptului de acces prin subscriptie la actualizari (patch-uri) plus update (CON-ECMU-
ISEVM) pentru platforma de management si securitate a accesului din ANCOM - Cisco
ISE precum si prestarea serviciilor care sa asigure operatiunile de implementare update
software pentru 12 luni (cod CPV: 72540000-2) organizata de Autoritatea Nationala pentru
Administrare si Reglementare in Comunicatii, declar pe propria raspundere, sub sanctiunea excluderii
din prezenta achizitie si a sanctiunilor aplicate falsului in declaratii, ca pe parcursul derularii
Contractului ce face obiectul prezentei achizitii vom respecta obligatiile referitoare la conditiile de
munca si protectia muncii, astfel cum sunt acestea prevazute in Legea securitatii si sanatatii in munca
nr. 319/2006 si a Normelor metodologice de aplicare a Legii nr. 319/2006 aprobate prin H.G. nr.
1425/2006, precum si in celelalte acte normative existente in acest domeniu, cu modificarile si
completarile ulterioare.



Subsemnatul(a) declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor orice documente doveditoare de care dispunem.

Data completarii:

OFERTANT,

(semnatura autorizata)

Anexa nr. 4

CAIET DE SARCINI
Dreptul de actualizare (patch-uri) plus update (CON-ECMU-ISEVM) pentru
platforma de management si securitate — Cisco ISE din dotarea ANCOM
precum si prestarea serviciilor care sa asigure operatiunile de

implementare update software

1. DESCRIEREA SITUATIEI ACTUALE
In cadrul Autoritétii Nationale pentru Administrare si Reglementare in Comunicatii este in
productie aplicatia Cisco Identity Services Engine (ISE) v3.3.0.430, (Installed Patches 2).
Platforma Cisco Identity Services Engine (ISE) v3.3.0.430, (Installed Patches 2),
instalata in ANCOM este formata dintr-un cluster de 6 masini virtuale distribuite geografic astfel:
- douad in Sediul Central al ANCOM din Strada Delea Noua, Nr. 2, Sector 3, Bucuresti; (ISE-VM-
K9, Serial: BJHEJBBF86K), (ISE-VM-K9, Serial: ROFRDTN2MH5).
- cate unul in fiecare sediu al Directiilor Regionale:
e Directia Regionald din Bucuresti cu sediul in Strada Lucian Blaga Nr. 4, Bloc M 110,
Tronson I, Sector 3, Bucuresti; (ISE-VM-K9, Serial: 6CGMGGS8DR®6I).



o Directia Regionala Timis cu sediul in Strada Horia Nr. 24, Timisoara, Jud. Timis; (ISE-
VM-K9, Serial: KSHFAHIBIP6).
o Directia Regionala Cluj cu sediul in Strada Campeni Nr. 28, Cluj-Napoca, Jud. Cluj;
(ISE-VM-K9, Serial: BMB4KHGQNBD).
e Directia Regionala Iasi cu sediul in Stradela Moara de Vant, Nr.37A, Iasi, Jud. Iasi;
(ISE-VM-K9, Serial: KOSNDAMFICB).
in data de 14 Iulie 2025, expira dreptul de actualizare (patch-uri) plus update (CON-ECMU-
ISEVM) pentru Platforma Cisco Identity Services Engine (ISE).

2. OBIECTUL ACHIZITIEI

Il constituie acordarea Dreptului de actualizare (patch-uri) plus update (CON-ECMU-ISEVM)
pentru fiecare instantd a sistemului in parte pentru o perioada de 12 luni, precum si prestarea

serviciilor care sa asigure operatiunile de implementare update software.

3. DENUMIREA SI CANTITATEA
3.1 Dreptul de actualizare (patch-uri) plus update (CON-ECMU-ISEVM) -6
bucati

Se va livra Dreptul de actualizare (patch-uri) plus update Part Number producator Cisco CON-
CON-ECMU-ISEVM pentru fiecare instanta a sistemului care sa ofere beneficiarului acces direct la
resursele producatorilor pentru a-si obtine update-uri software/firmware pentru fiecare instanta in
parte.

Avand in vedere ca software-le din Platforma Cisco Identity Services Engine sunt protejate
prin acordul de licenta sau de dreptul de autor de catre producatori, pentru instalarea si utilizarea
legala a componentelor software instalate si utilizate (patch-uri, firmware, versiuni de update-, etc.),
prestatorul va trebui sa facad dovada emiterii acestora in numele ANCOM. Astfel prestatorul se va
asigura de faptul ca serviciile de suport ofertate, permit efectuarea operatiunilor de update fara
costuri suplimentare pentru autoritatea contractanta.

Dreptul de actualizare (patch-uri) plus update (CON-ECMU-ISEVM) va fi livrat pentru o
perioada de 12 luni, in baza unui Contract/Comanda, iar receptia acestuia se va face dupa verificarea
activarii in numele ANCOM, in contul de pe site-ul producatorului — conform politicii de comercializare
a producatorului.

Detaliile privind contul de client al ANCOM pe site-ul producatorului va fi furnizat prestatorului la

semnarea Contractului/Comenzii.



3.2 Servicii de implementare update software

Suplimentar, vor fi prestate servicii care sa asigure operatiunile de implementare a
update-urilor software de la versiunea actuala v3.3.0.430, (Installed Patches 2) la versiunea
stabila disponibila la momentul prestarii serviciilor.

In situatia in care sunt necesare operatiuni complexe de reconfigurare a intregului sistem,
termenul specificat la CAPITOLUL 4, poate suferi modificari numai cu acordul scris al Autoritatii
contractante. ANCOM poate aproba sau nu solicitarea de prelungire a termenului pentru prestarea
serviciilor.

Prestatorul impreuna cu reprezentantii Autoritdtii Contractante vor efectua teste dupa update, in
vederea asigurarii functionalitatii depline a sistemului.

Daca dupa implementarea update-urilor software apar disfunctionalitati care nu au fost detectate
la teste, furnizorul are obligatia de corecta disfunctionalitdtile in termen de 10 zile lucratoare.
Termenul curge de la data solicitdrii transmise de ANCOM si poate fi prelungit doar punctual si numai
in baza acordului scris (email) exprimat de ANCOM, in urma solicitdrii prestatorului. Solicitarea
trebuie sa justifice in mod obiectiv necesitatea prelungirii timpului de remediere. ANCOM poate
aproba sau nu solicitarea de prelungire a timpului de remediere in functie de necesitatea/urgenta
remedierii respective.

Perioada in care poate fi ceruta corectarea eventualelor disfunctionalitati dupa implementarea
update-urilor este de la data semnarii Procesului Verbal de receptie pana la data expirdrii Dreptului
de actualizare (patch-uri) plus update (CON-ECMU-ISEVM) livrat conform PUNCTULUI 3.1.

La momentul actual, Cisco Identity Services Engine (ISE) realizeaza autentificarea 802.1x EAP-
MSCHAPV2 pe porturile de retea. Pe langa implementarea update-urilor software, furnizorul va
realiza configuratiile pentru autentificarea 802.1x EAP-TLS pe porturile de retea, necesare pentru
sistemele de operare Microsoft Windows 11.

4. ALTE CERINTE MINIME OBLIGATORII

4.1. In ofert se vor preciza in mod clar producitorul si Part Number-ul produselor ofertate.

4.2. Termenul de livrare a Dreptului de actualizare (patch-uri) plus update (CON-ECMU-
ISEVM) - 6 bucati si prestare a serviciilor de implementare update software este de maxim 60
(saizeci) zile calendaristice de la data semnarii contractului de catre ambele parti/transmiterea
comenzii, cu mentiunea ca dreptul de actualizare (patch-uri) plus update (CON-ECMU-ISEVM)
trebuie sa fie activ si verificabil pe pagina web a producatorului (CISCO) din contul ANCOM incepand
cu data 14 Iulie 2025 pentru fiecare instantd in parte.

4.3. Dupa instalarea update-urilor si testarea intregului sistem, se va intocmi un Proces
Verbal de receptie, care va atesta livrarea Dreptul de actualizare (patch-uri) plus update (CON-
ECMU-ISEVM) - 6 bucadti si prestarea serviciilor de implementare update software cu respectarea

tuturor cerintelor din prezentul Caiet de Sarcini.



4.4. Locul de livrare a produselor si prestare a serviciilor: Sediul Central ANCOM din Strada
Delea Nouad, Nr. 2, Sector 3, Cod postal 030925, Bucuresti.



