AN C o M Str. Delea Noud nr.2, Sector 3, 030925 Bucuresti, Romania
Telefon: 0372 845 400/ 0372 845 454. Fax: 0372 845 402

Autoritatea Nationalda pentru Administrare . .
si Reglementare in Comunicatii E-mail: ancom@ancom.ro. Website: www.ancom.ro

In atentia operatorilor economici interesati,

SOLICITARE DE OFERTE

Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii
(ANCOM), cu sediul in Mun. Bucuresti, Str. Delea Noud, Nr. 2, Sector 3, Cod postal: 030925,
intentioneaza sa achizitioneze servicii de scanare, analiza si management al vulnerabilitatilor
informatice folosind o platforma software instalabila in sistemul de virtualizare ANCOM,

Punct de contact: Directia Achizitii/Serviciul Achizitii Operationale, telefon: 0372.845.571, in
atentia: Simona PUIU, e-mail: simona.puiu@ancom.ro

1. Tip anunt: Cumpadrare directa.
2. Tip contract: Servicii.

3. Denumirea achizitiei: Contract avand ca obiect prestarea serviciilor de scanare, analiza si
management al vulnerabilitatilor informatice folosind o platforma software instalabild in sistemul de
virtualizare ANCOM.

4. Coduri CPV: 72910000-2, 72540000-2

5. Descrierea Contractului:

Serviciile de scanare, analiza si managementul vulnerabilitatilor trebuie sa asigure cel putin:
« Instalarea unei platforme software pentru scanarea, analiza si managementul vulnerabilitatilor;
« Identificarea tuturor activelor IT (IP-uri, Site-uri Web, calculatoare, date etc.);
« Identificarea si clasificarea vulnerabilitatilor fiecarui activ din reteaua ANCOM;
« Analiza vulnerabilitatilor identificate si a impactului acestora asupra activelor afectate;
» Masuri de remediere specifice, aplicabile vulnerabilitatilor / activelor;
« Identificare si evaluarea riscurilor reziduale;
e Evaluarea aplicatiilor web apartinand ANCOM conform metodologiei descrise in Open Web
Application Security Project (OWASP);
* Raportare periodica vulnerabilitati si recomandari.
Detaliile privind serviciile solicitate se regdsesc in Specificatiile tehnice, atasate prezentei
solicitari de oferte.

6. Valoarea totala estimata, fara TVA: 100.125,00 lei.

7. Conditii Contract:

Serviciile se vor presta in perioada 01 aprilie — 31 decembrie 2024. in situatia in care
derularea achizitiei nu va permite semnarea contractului astfel incat serviciile sa fie prestate incepand
cu data de 1 (intai) a lunii calendaristice, facturarea se va face pentru perioada efectiva de prestare
a serviciilor.

In oferta se vor preciza termenele de prestare a serviciilor astfel cum au fost prezentate
la pct. II — Caracteristici si cerinte, respectiv la pct. IV — Receptia lunara a serviciilor din
Specificatiile tehnice anexate prezentei solicitari de oferte.
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Pentru depasirea termenelor asumate, Prestatorul se obligd sa plateasca Achizitorului
penalitati de intarziere de 0,15% din valoarea fara TVA, din pretul serviciilor de scanare, analiza si
managementul vulnerabilitadtilor, calculate pentru o luna de derulare a contractului, pentru fiecare
zi de intarziere in indeplinirea corespunzatoare a obligatiilor, penalitati ce vor fi pretinse si/sau deduse
si retinute de Achizitor din obligatia de plata a pretului, fara vreo alta formalitate prealabild de punere
in intarziere. Penalitatile de intarziere nu pot depasi valoarea contractului, fara TVA.

Garantia de buna executie: In conformitate cu prevederile legislatiei in materia achizitiilor
publice la incheierea contractului prestatorul are obligatia de a constitui garantia de buna executie -
10% din valoarea totald a contractului, fara TVA, in termen de maxim 5 (cinci) zile lucratoare de la
semnarea contractului de catre ambele parti.

Garantia de bunad executie trebuie sa fie irevocabild, neconditionata si se constituie prin:

a) instrument de garantare emis in conditiile legii, astfel:

(i) scrisori de garantie emise de institutii de credit bancare sau de institutii financiare
nebancare din Romania sau din alt stat, in conformitate cu modelul din Anexa nr. 4 la prezenta
solicitare de oferte;

(i) asigurari de garantii emise:

- fie de societdti de asigurdri care detin autorizatii de functionare emise in Romania sau intr-
un alt stat membru al Uniunii Europene si/sau care sunt inscrise in registrele publicate pe site-ul
Autoritatii de Supraveghere Financiard, dupa caz;

- fie de societati de asigurdri din state terte prin sucursale autorizate in Romania de catre
Autoritatea de Supraveghere Financiara.
sau

b) virament bancar in favoarea Achizitorului in contul nr. RO22TREZ7005005XXX000932,
deschis la Trezoreria Operativa a Mun. Bucuresti;
sau

) prin combinarea modalitatilor de constituire prevazute la lit. a), b).

Conditii de plata: Plata serviciilor se va efectua de citre ANCOM, catre prestator in contul
deschis de catre acesta la Trezoreria statului. Factura va fi transmisa prin sistemul national privind
factura electronica RO e-Factura, cu respectarea conditiilor si prevederilor reglementate prin 0.U.G.
nr. 120/2021, precum si celelalte acte normative emise in aplicarea acestuia. In cuprinsul facturii
electronice se va utiliza codul de angajament comunicat de autoritatea contractantd in cuprinsul
contractului.

Plata serviciilor prestate intr-o luna calendaristica se va efectua in baza facturii, emise prin e-
Factura, primita si acceptata de ANCOM, numai dupa semnarea procesului-verbal de receptie aferent
lunii respective. In situatia in care se vor presta servicii pentru mai putin de o luna calendaristica,
facturarea se va face pentru perioada efectiva de prestare a serviciilor.

In situatia in care factura este primitd anterior sau la data intocmirii procesului-verbal de
receptie, plata se va efectua in termen de maxim 30 de zile de la data intocmirii procesului-verbal.

In situatia In care factura este primitd dupd intocmirea procesului-verbal de receptie,
Achizitorul are dreptul de a efectua plata in termen de maxim 30 de zile de la data primirii facturii.

Plata se considera efectuata la data debitarii contului ANCOM.

Nu se admite efectuarea de pldti in avans.

Prestatorul garanteaza achizitorului faptul ca serviciile prestate nu incalca si nu vor incdlca in
vreun fel drepturile vreunei terte parti.

8. Conditii de participare:
Modalitatea de prezentare a ofertei:

Oferta va fi structuratd conform cerintelor de mai jos si va include Propunerea tehnica,
Propunerea financiara si documentele solicitate conform prezentei Solicitari de oferte.



Ofertantii trebuie sa depuna urmatoarele documente:

1) Propunerea tehnica, trebuie elaborata in conformitate cu cerintele prevazute in
Specificatiile tehnice, anexate prezentei solicitari de oferte. De asemenea, in Propunerea tehnica
vor fi mentionate si alte informatii considerate semnificative pentru evaluarea corespunzatoare a
acesteia, daca este cazul.

Prin Propunerea tehnicd ofertantul trebuie sd se angajeze cd va asigura respectarea tuturor
activitatilor, termenelor si conditiilor de prestare a serviciilor. Acestea trebuie sa se incadreze in
termenele prevazute in prezenta solicitare de oferte.

Ofertantii au obligatia de a indica, motivat, in cuprinsul ofertei care informatii din propunerea
tehnica si/sau din propunerea financiara sunt confidentiale, clasificate sau sunt protejate de un drept
de proprietate intelectuald, in baza legislatiei aplicabile. Informatiile indicate de operatorii economici
ca fiind confidentiale, inclusiv secrete tehnice sau comerciale si elementele confidentiale ale ofertelor,
trebuie sa fie insotite de dovada care sa le confere caracterul de confidentialitate, dovada ce devine
anexa la ofertd, in caz contrar autoritatea contractantd neavand obligatia de a nu dezvalui informatiile
respective.

2) Declaratia reprezentantului legal/imputernicit al Ofertantului din care sa

rezulte ca oferta prezentata respecta toate cerintele/conditiile precizate in prezenta solicitare de oferta
(Anexa nr. 1).

3) Declaratia reprezentantului legal/imputernicit al Ofertantului din care sa

rezulte ca acesta isi desfasoara activitatea respectand toate regulile obligatorii prevazute de
reglementarile legale referitoare la conditiile de munca si protectie a muncii in vigoare la nivel national,
corespunzator domeniului sdu de activitate in conformitate cu Anexa nr. 2 la prezenta solicitare de
oferte.

4) Propunerea financiara, care va contine pretul exprimat in Lei, fara TVA, pentru
serviciile care fac obiectul prezentei achizitii, conform Anexei nr. 3 la prezenta solicitare de oferte.
Pretul ofertat trebuie sa includa toate costurile Prestatorului, directe si indirecte, legate de prestarea
serviciilor care fac obiectul prezentei achizitii. Pretul ofertat va fi ferm si nu poate fi modificat pe toata
perioada prestarii serviciilor care fac obiectul prezentei achizitii.

5) Ofertantii trebuie sd dovedeascd forma de inregistrare in conditiile legii, in tara de
rezidenta, din care sd rezulte ca sunt legal constituiti, ca sunt in functiune si cd au capacitatea de a
realiza activitdtile care fac obiectul contractului. In acest sens, va prezenta certificat constatator
eliberat de Oficiul Registrului Comertului de pe langa Tribunalul competent teritorial. Din certificatul
constatator/extrasul de registru prezentat trebuie sa rezulte:

i. obiectul de activitate al ofertantului; obiectul contractului trebuie sa aiba corespondent in
CAEN din certificatul constatator emis de ONRC;

ii. starea ofertantului;

iii. persoanele care reprezinta ofertantul in relatia cu tertii.

Informatiile cuprinse in acest document, trebuie sa fie reale/actuale la data prezentdrii.

9. Criterii de adjudecare:

Va fi selectatd oferta depusa care indeplineste in totalitate cerintele solicitate prin prezenta si
care are pretul total cel mai scazut in Lei, fara TVA.

10. Informatii suplimentare:

Oferta se va transmite pana la data de 13.03.2024, ora 16:00, prin una dintre urmatoarele
modalitati:
- depunere direct sau prin posta la Registratura — sediul ANCOM din Mun. Bucuresti, Cod
postal 030925, Sector 3, Str. Delea Noua, Nr. 2 (program de lucru: luni-joi: 8:30 — 17:00;
vineri: 8:30 — 14:30);
- e-mail la adresa simona.puiu@ancom.ro
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In cazul in care oferta se depune direct sau prin postd, operatorul economic trebuie s&
prezinte oferta in plic sigilat si marcat cu denumirea/numele si sediul/adresa operatorului economic.
De asemenea, pe plic se va mentiona ,/n atentia Directiei Achizitii/Serviciul Achizitii Operationale —
Oferta pentru servicii de scanare, analiza si management al vulnerabilitatilor informatice folosind o
platforma software instalabild in sistemul de virtualizare ANCOM”. Daca plicul nu este marcat conform
prevederilor de mai sus, ANCOM nu isi asuma nicio responsabilitate pentru ratacirea ofertei.

Oferta trebuie sa fie valabila cel putin pana la data de 30.04.2024.

Oferta se poate retrage si modifica inainte de data limita de depunere a ofertei, respectiv
13.03.2024, ora 16:00.

Oferta transmisd/depusa la o altd adresa sau dupa data de 13.03.2024, ora 16:00, nu va
fi luata in considerare.

Solicitarea de oferte, Specificatiile tehnice si Anexele nr. 1-4 pot fi vizualizate pe
pagina de internet a ANCOM la adresa www.ancom.ro, sectiunea Anunturi/achizitii publice si in SEAP
(www.e-licitatie.ro, sectiunea Documente/Publicitate-Anunturi — Lista anunturi publicitare).

Nota GDPR: Atat ANCOM in calitate de autoritate contractantd, cat si operatorii economici
care depun oferta vor respecta dispozitiile legale care reglementeaza protectia datelor cu caracter
personal, inclusiv Regulamentul General privind Protectia Datelor cu Caracter Personal nr. 679/2016
("GDPR") aplicabil in Uniunea Europeand. Datele cu caracter personal solicitate de ANCOM prin
prezenta si pe perioada evaludrii ofertelor vor fi utilizate si prelucrate exclusiv in scopul atribuirii si
deruldrii contractului. Prin depunerea ofertelor ofertantii recunosc dreptul autoritatii contractante de
a prelucra datele cu caracter personal incluse in ofertd, in scopul sus mentionat.



SPECIFICATII TEHNICE

pentru servicii de scanare, analiza si management al vulnerabilitatilor informatice folosind o
platforma software instalabila in sistemul de virtualizare ANCOM

I. Obiectul achizitiei
Scopul achizitiei consta in achizitia de servicii de scanare, analiza si management al
vulnerabilitdtilor informatice folosind o platforma software instalabila in sistemul de virtualizare
ANCOM.

II. Caracteristici si cerinte
Managementul vulnerabilitdtilor este un proces prin care, pe baza calcularii riscurilor aferente,
determinam daca vulnerabilitatile descoperite trebuie remediate, acceptate sau este necesara
aplicarea de masuri in vederea diminudrii riscurilor existente.

Platforma software pentru managementul vulnerabilitatilor trebuie sa fie instalata si sa
functioneze on-premise, in infrastructura de virtualizare apartinand ANCOM, astfel incat sa aiba acces
la actualizari software, actualizarea semnaturilor si informatiilor despre vulnerabilitdti in mod automat
si acces la suportul tehnic al producatorului pentru cel putin o perioada de 9 luni.

Autoritatea contractantd va pune la dispozitia Prestatorului resursele necesare pentru
instalarea in mediul de virtualizare propriu a unui server virtual cu caracteristicile necesare functionarii
platformei.

Platforma software pentru managementul vulnerabilitatilor va asigura cel putin urmatoarele
functionalitati:

e cartografierea  ecosistemului  informational ANCOM (inventarierea/identificarea
elementelor active care il compun: sisteme informatice, active identificate prin IP-uri,
elemente ce compun reteaua - routere, switch-uri, servere, vlan-uri, conexiuni Internet,
VPN etc.) prin descoperirea, identificarea, clasificarea sistemelor, echipamentelor de
calcul, dispozitivelor, serviciilor si aplicatiilor existente in ANCOM;

e software specializat pentru scanarea, detectarea, analizarea, clasificarea si raportarea
vulnerabilitatilor cadtre proprietarii activelor, inclus in platforma instalata;

e scanarea vulnerabilitdtilor pentru un numar nelimitat de IP-uri si evaluari (assesment-uri);

e prezentarea individuala a vulnerabilitatilor descoperite, dupa cum urmeaza:

- descrierea vulnerabilitatii;

- catalogarea vulnerabilitatii;

- descrierea tehnica;

- analiza severitatii si probabilitatii;

- evaluarea riscului;

- contramasuri recomandate pentru remediere;
- prioritizarea remedierii riscului.

e integrarea automata a scanarilor obtinute din diverse audituri, scandri, rapoarte Excel etc;

e consolidarea si agregarea cu ajutorul platformei a analizelor de securitate de tip DAST
(Dynamic Application Security Testing) pentru testarea vulnerabilitatilor aplicatiilor;

¢ identificarea si clasificarea vulnerabilitatilor fiecarui activ din reteaua ANCOM;

e trasabilitatea, urmarirea actiunilor si escaladarea vulnerabilitatilor fiecarui activ;

e corelarea eficienta si automatizata a vulnerabilitdtilor descoperite;

e prioritizarea vulnerabilitatilor;

e crearea de reguli de procesare a vulnerabilitatilor;



folosirea analizei automate de scoring de tip DREAD, pentru o vulnerabilitate descoperitd;
escaladarea in functie de severitatea vulnerabilitatilor descoperite si a importantei
activelor pentru ANCOM;

escaladarea automata a vulnerabilitatilor nesolutionate in conformitate cu procedura de
management al vulnerabilitatilor;

analiza vulnerabilitatilor identificate si a impactului acestora asupra activelor afectate;
urmadrirea automata, dupa expirarea timpului impus pentru o actiune, a trasabilitatii
actiunilor efectuate in timp, pentru o anumita vulnerabilitate;

identificarea si gestionarea masurilor de remediere ale vulnerabilitatilor;

recomandarea automata a necesitatii remedierii unei probleme descoperite in cadrul
ANCOM;

posibilitatea de introducere manuala a vulnerabilitatilor descoperite in urma unui test de
penetrare;

stabilirea numarului / tipului de severitatii si intervalele lor;

tablou de bord pentru responsabilul cu securitatea (CISO) din ANCOM, cu rapoarte
personalizate, dupa necesitate;

identificare si evaluarea riscurilor reziduale;

analiza, calcularea si consolidarea riscului existent la nivelul ANCOM;

integrarea automata cu Active Directory, platforme informatice, baze de date, aplicatii de
tip scanner de vulnerabilitati, baze de date / surse de informatii privind vulnerabilitatile
CVE, inclusiv prin API;

corelarea automata dintre CVE — software si activul / bunul afectat;

sa permita subscriptia la informatiile despre noi vulnerabilitati de la un anumit software;
stabilirea unei politici de parole locale in aplicatie;

calcularea automata a riscului;

configurarea factorilor de prioritizare a riscurilor (importanta activului pentru ANCOM,
reteaua din care face parte etc);

posibilitatea de integrare cu mai multe tipuri de software de scanare a vulnerabilitatilor;
personalizarea rapoartelor si a alertelor pe e-mail in functie de necesitatile ANCOM;
gruparea notificarilor de pe e-mail, dupa diverse criterii ( utilizator, activ etc);

dreptul de acces in platforma configurabil in mod granular, la nivel de utilizator, IP etc.
accesul rapid si facil al utilizatorilor la calendarul cu toate proiectele in curs de
implementare, cat si la cele programate pentru implementare ulterioara in ANCOM;
logarea si auditarea tuturor operatiilor efectuate in platforma si a e-mailurilor trimise prin
intermediul acesteia;

testarea regulilor de acces de pe firewall-uri;

identificarea serviciilor active si a versiunilor acestora, precum si a testelor adresate
vulnerabilitatilor asociate fiecarui serviciu;

evaluarea aplicatiilor web conform metodologiei OWASP — cele mai importante riscuri de
securitate ale aplicatiilor web, precum si instrumente pentru contracararea acestor riscuri.

Prestatorul va asigura, pe toata perioada de derulare a contractului:

licentele necesare functionarii platformei in integralitatea sa;

dreptul de descarcare si utilizare a actualizarilor (update-uri, pachete de corectie si
upgrade-uri de orice fel, dezvoltate de producator(i)), informatiilor despre vulnerabilitati,
CVE-uri, masuri/contramadsuri pentru remedierea vulnerabilitatilor etc., pe toata perioada
derularii contractului;

suportul, asistenta tehnica si mentenanta corespunzatoare incat in cazul unei defectiuni
platforma se va pastra / repune in functiune, la parametrii normali de functionare (se vor
realiza toate operatiunile necesare pentru a functiona la parametrii normali);

acces neconditionat la centrele de suport ale producatorilor platformei si componentelor
acesteia;



e orice operatie necesara asigurarii functiondrii permanente a platformei;

e toate costurile directe si indirecte necesare in vederea asigurarii suportului, pe toata
perioada deruldrii contractului, fara alte costuri suplimentare pentru autoritatea
contractanta.

Instalarea platformei software si instruirea aferenta administrarii si utilizarii componentelor
software ale platformei trebuie sa fie facute in cel mult 15 (cincisprezece) zile de la data semnarii
contractului de ambele parti, dar nu mai tarziu de data de 29.03.2024, fara costuri pentru achizitor,
urmand ca prestarea serviciilor efective de scanare, analizd si management al vulnerabilitatilor
informatice sa se faca incepand cu data de 01.04.2024.

Prestatorul trebuie sa realizeze supervizarea, suportul administrativ, sa asigure materialele,
instrumentele si componentele necesare pentru prestarea serviciilor de suport, mentenanta si
asistenta tehnicd, precum si documentarea, monitorizarea si raportarea activitatii legate de prestarea
serviciilor.

In orice situatie, remedierile, corectiile sau inlocuirile se vor realiza in baza unei diagnosticari
prealabile si se va asigura inclusiv repunerea in functiune a componentelor software si aducerea in
parametrii normali de functionare.

Efectuarea operatiunilor mentionate se va realiza in conformitate cu documentatia tehnica
aferenta produselor software si cu respectarea legislatiei incidente.

In baza abonamentului lunar, Prestatorul are obligatia ca lunar:

- sa livreze un raport de evaluare si analiza a vulnerabilitdtilor descoperite,
masurile/contramasurile recomandate de remediere a acestora si un sumar executiv
pentru conducerea ANCOM;

- sa efectueze o revizie a platformei instalate, in integralitatea sa, si sa furnizeze un raport
cu privire la operatiunile si activitatile prestate in cadrul reviziei.

Rapoartele furnizate vor fi validate si acceptate de catre autoritatea contractanta.

Reviziile se vor efectua dupa un program stabilit de comun acord intre parti, in timpul
programului de lucru al autoritatii.

In cadrul unei revizii se vor efectua urmatoarele operatii, fard a se limita la:
- verificarea functionarii componentelor software;

- verificarea functionarii bazei de date aferente acestora, daca este cazul;
— testarea functiondrii platformei.

III. Perioada de prestare a serviciilor - 01.04.2024 - 31.12.2024

IV. Receptia lunara a serviciilor
Prestatorul va transmite autoritatii contractante raportul de evaluare si analiza a
vulnerabilitatilor descoperite, masurile/contramasurile recomandate de remediere a acestora, sumarul
executiv pentru conducerea ANCOM si raportul reviziei efectuate asupra platformei instalate, in care
vor fi indicate operatiunile si activitatile prestate in luna anterioara, inclusiv rezultatul acestora, in
primele 10 zile lucrdtoare ale lunii urmdtoare lunii prestarii serviciilor.

Dupa validarea si acceptarea rapoartelor de catre autoritatea contractanta, responsabilul de
proiect din cadrul autoritdtii intocmeste un proces-verbal de receptie a serviciilor aferente lunii
anterioare, proces-verbal care constituie o conditie pentru efectuarea platii si in care vor fi indicate
sumarul executiv al raportului de vulnerabilitati si operatiunile si activitatile prestate in luna anterioara
in baza rapoartelor lunare elaborate de prestator si acceptate de catre autoritatea contractanta.



V. Conditii de plata

Plata pentru furnizarea serviciilor detaliate mai sus se va efectua dupa ce prestatorul va
asigura accesul la produsele software si va livra rapoartele lunare, urmand ca pe toatd perioada
contractuald, ANCOM sa poata accesa platforma in integralitatea sa si sa fie indeplinite cumulativ
toate cerintele solicitate in prezenta specificatie tehnica.

Plata se va efectua de catre ANCOM, catre prestator, in contul deschis de cdtre acesta la
Trezorerie. Factura va fi transmisa prin sistemul national privind factura electronica RO e-Factura, cu
respectarea conditiilor si prevederilor reglementate prin O.U.G. nr. 120/2021, precum si celelalte acte
normative emise in aplicarea acestuia. Plata se va efectua in lei, pe baza facturii transmise de furnizor,
primitd si acceptatda de ANCOM, numai dupa semnarea fara obiectiuni, a procesului-verbal de receptie.

in situatia in care factura este primita anterior sau la data intocmirii procesului-verbal de
receptie, plata se va efectua in termen de maxim 30 de zile de la data intocmirii procesului-verbal.

In situatia in care factura este primitd dupd intocmirea procesului-verbal de receptie,
Achizitorul are dreptul de a efectua plata in termen de maxim 30 de zile de la data primirii facturii.

Plata se considera efectuata la data debitarii contului Achizitorului.

Prestatorul garanteaza achizitorului faptul ca serviciile prestate nu incalca si nu vor incalca in
vreun fel, drepturile vreunei terte parti.

VI. Locul de prestare a serviciilor
Locul de prestare a serviciilor va fi sediul central ANCOM din Bucuresti, Str. Delea Noua, Nr. 2,
sector 3, cod postal 030925.

VII. Alte cerinte obligatorii

Personalul prestatorului se obligd sa respecte reglementarile si regulamentele interioare ale
autoritdtii contractante pe toatd durata prezentei la sediul acesteia. Autoritatea contractantd va
asigura accesul personalului desemnat de catre prestator la locatia unde se presteaza serviciile.

Prestatorul are obligatia de a respecta pe parcursul executarii contractului de servicii,
reglementdrile obligatorii in domeniul mediului, social si al relatiilor de munca stabilite prin legislatia
adoptata la nivelul Uniunii Europene, legislatia nationald, prin acorduri colective sau prin tratatele,
conventiile si acordurile internationale in aceste domenii. Rdspunderea pentru neindeplinirea acestor
obligatii apartine in mod exclusiv prestatorului. In acest sens, informatii detaliate pot fi obtinute de la
ministerele de resort (http://www.mmuncii.ro/j33/index.php/ro/_si http://www.mmediu.ro/). De
asemenea, se vor respecta toate obligatiile referitoare la conditiile de munca si de protectia muncii
astfel cum sunt acestea prevazute in Legea securitatii si sanatatii in munca nr. 319/2006, cu
modificarile si completarile ulterioare. Prestatorul este unicul raspunzator pentru orice accident, dauna
si/sau avarie ocazionate de indeplinirea obiectului contractului de servicii.


http://www.mmuncii.ro/j33/index.php/ro/
http://www.mmediu.ro/

Anexanr. 1

OFERTANT,

(denumirea/numele)

DECLARATIE
din care rezulta ca oferta prezentata respecta toate
cerintele/conditiile precizate in solicitarea de oferta

Subsemnatul(a) , reprezentant legal/imputernicit al
, (denumirea/numele si sediul/adresa
operatorului economic), in calitate de ofertant la achizitia de servicii de scanare, analiza si
management al vulnerabilitatilor informatice folosind o platforma software instalabila in
sistemul de virtualizare ANCOM, (coduri CPV: 72910000-2, 72540000-2), organizata de
Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii, declar pe propria
raspundere, sub sanctiunea excluderii din prezenta achizitie si a sanctiunilor aplicate falsului in
declaratii, ca oferta prezentata respecta toate cerintele/conditiile precizate in solicitarea de oferte.

Subsemnatul(a) declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor orice documente doveditoare de care dispunem.

Data completarii:

OFERTANT,

(semnatura autorizatd)



Anexa nr. 2

OFERTANT,

(denumirea/numele)

DECLARATIE
din care rezulta ca la elaborarea ofertei operatorul economic a tinut cont
de obligatiile referitoare la conditiile de munca si protectia muncii

Subsemnatul(a) , reprezentant legal/imputernicit al
, (denumirea/numele si sediul/adresa
operatorului economic), in calitate de ofertant la achizitia de servicii de scanare, analiza si
management al vulnerabilitatilor informatice folosind o platforma software instalabila in
sistemul de virtualizare ANCOM (coduri CPV: 72910000-2, 72540000-2) organizata de Autoritatea
Nationald pentru Administrare si Reglementare in Comunicatii, declar pe propria raspundere, sub
sanctiunea excluderii din prezenta achizitie si a sanctiunilor aplicate falsului in declaratii, ca pe
parcursul derularii Contractului ce face obiectul prezentei achizitii vom respecta obligatiile referitoare
la conditiile de munca si protectia muncii, astfel cum sunt acestea prevazute in Legea securitatii si
sanatatii in munca nr. 319/2006 si a Normelor metodologice de aplicare a Legii nr. 319/2006 aprobate
prin H.G. nr. 1425/2006, precum si in celelalte acte normative existente in acest domeniu, cu
modificarile si completdrile ulterioare.

Subsemnatul(a) declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractantd are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor orice documente doveditoare de care dispunem.

Data completdrii:

OFERTANT,

(semnatura autorizatd)
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Anexa nr. 3
OFERTANT,

(denumirea/numele)
PROPUNEREA FINANCIARA
N Servici Cantitate | pret ynitar/lung Pret total
crt. [uni] lei, fara TVA lei, fara TVA

Abonament servicii de scanare, analiza si
management al vulnerabilitatilor

1 | informatice folosind o platforma software 9
instalabila in sistemul de virtualizare
ANCOM

Pretul total include toate costurile prestatorului, directe si indirecte, legate de incheierea si
executarea contractului de servicii in conformitate cu cerintele minime obligatorii prevazute in
Specificatiile tehnice, atasate prezentei solicitari de oferte.

Oferta este valabild pana la data de: 30.04.2024

Data completarii:

OFERTANT,

(semnadtura autorizatd)
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Anexa nr. 4

EMITENT,
(denumirea)
INSTRUMEN1: DE GARANTARE
DE BUNA EXECUTIE
Catre,

Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii
Str. Delea Noua, Nr. 2, Sector 3, Bucuresti

Cu  privire la contractul de servicii de scanare, analiza si management al
vulnerabilitatilor informatice folosind o platforma software instalabila in sistemul de
virtualizare ANCOM (coduri CPV: 72910000-2, 72540000-2), incheiat intre ..........ceeeeeee. , In
calitate de Prestator, si Autoritatea Nationald pentru Administrare si Reglementare in Comunicatji
(ANCOM), in calitate de Achizitor, ne obligdm irevocabil prin prezenta sa platim in favoarea
Achizitorului, pana la concurenta sumei de ( ), reprezentand 10% din valoarea
maximad, fara TVA, a contractului de servicii, orice suma cerutd de acesta, in conditiile art. 41 din
Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publica din Legea nr. 98/2016 privind achizitiile publice, aprobate prin H.G. nr. 395/2016.

Prezenta garantie este valabild pana la data de ..................

In cazul in care partile contractante sunt de acord sa prelungeasca perioada de valabilitate a
garantiei sau sa modifice unele prevederi contractuale care au efecte asupra angajamentului
emitentului, se va obtine acordul nostru prealabil, in caz contrar, prezenta scrisoare de garantie isi

pierde valabilitatea.

Parafatd de Emitent in ziua luna anul
(semnatura autorizata)
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