AN c o M Str. Delea Nouid nr.2, Sector 3, 030925 Bucuresti, Romania
Telefon: 0372 845 400/ 0372 845 454. Fax: 0372 845 402

Autoritatea Nationald pentru Administrare ) )
si Reglementare n Comunicatii E-mail: ancom@ancom.ro. Website: www.ancom.ro

In atentia operatorilor economici interesati,
SOLICITARE DE OFERTE

Autoritatea Nationala pentru Administrare si Reglementare Tn Comunicatii (ANCOM), cu sediul in
Bucuresti, Str. Delea Noua, Nr. 2, Sector 3, Cod postal: 030925, intentioneaza sa achizitioneze licente de
protectie DNS ( DNS Security) pentru fiecare dintre echipamentele de retea dedicate de tip NGFW ( Next
Generation Firewall) folosite pentru protectia retelelor interne pentru LICETER si centrul de date din Directia
Regionald Bucuresti in conformitate cu cerintele minime obligatorii prevazute in Specicatiile tehnice -Anexa
nr. 1 (cod CPV:48732000-8).

Detalii anunt:
1. Punct de contact: Directia Achizitii si Contractdri/Serviciul Investitii, Tel. +40 372 845 688;
Tn atentia: Marian MARINECI E-mail: marian.marineci@ancom.ro, Fax: +40 372 845 402.

2. Tip anunt: Cumpdrare directd
3. Tip comanda: Furnizare

4. Denumirea ahizitiei: Licente de protectie DNS ( DNS Security) pentru fiecare dintre echipamentele de
retea dedicate de tip NGFW ( Next Generation Firewall) folosite pentru protectia retelelor interne pentru
LICETER si centrul de date din Directia Regionala Bucuresti in conformitate cu cerintele minime obligatorii
prevazute in Specicatiile tehnice -Anexa nr. 1 (cod CPV:48732000-8).

5. CPV: 48732000-8- Pachete software pentru securitatea datelor (Rev.2)

6. Descrierea comenzii: Se doreste achizitia a 4 licente de tip DNS Security pentru echipamentele de
retea dedicate de tip NGFW (Next Generation Firewall) PaloAlto Networks PA-3410 existente Tn ANCOM,
necesare pentru implementarea functionalitdtilor care sa asigure protejarea serviciilor de tip DNS, in
conformitate cu cerintele minime obligatorii prevdzute in Specicatiile tehnice -Anexa nr. 1 si in prezenta
solicitare de oferte.

7. Valoarea totala estimata (fara TVA): 175.800,00 lei fara TVA.

8. Termenul de livrare, instalare, configurare si activarea licentelor pentru DNS Security este de
maxim 10 (zece) de zile calendaristice de la data transmiterii comenzii de furnizare.

9. Locul de livrare, instalare, configurare si activare: Licentele se vor livra electronic, in contul de
acces la suportul asigurat de producadtor sau la adresele de mail ce vor fi comunicate ulterior, in cadrul



comenzii, Si se vor activa pe toate echipamentele de retea dedicate de tip NGFW (Next Generation Firewall)
PaloAlto Networks PA-3410 existente in ANCOM.
10. Prezentarea propunerii financiare: Pretul trebuie exprimat in Lei fara TVA si va include toate
costurile ofertantului legate de livrarea, instalarea, configurarea si activarea licentelor. Pretul ofertat va fi
ferm si nu poate fi modificat pe toata perioada de derulare a comenzii. Ofertantul are obligatia de a completa
si prezenta Propunerea financiara in conformitate cu modelele prevdzute in Anexa nr. 2 si 2A la
prezenta solicitare de oferta.
11. Conditii de plata: Plata pretului se va efectua de catre ANCOM catre furnizor in contul deschis de
catre acesta la Trezorerie.
Furnizorul va transmite factura in sistemul national privind factura electronica RO e-Factura, cu respectarea
conditiilor si prevederilor reglementate prin O.U.G. nr. 120/2021, precum si celelalte acte normative emise
in aplicarea acesteia. Tn situatia in care factura este primitd anterior sau la data semnarii ultimului proces
verbal de receptie cantitativa si calitativd a produselor,acceptat, ANCOM are dreptul de a efectua plata in
termen de maxim 30 (treizeci) de zile de la data semnarii ultimului procesului-verbal de receptie cantitativa
si calitativd a tuturor produselor, accepat. Tn situatia in care factura este primitd dupd semnarea tuturor
verbale de receptie cantitativa si calitativa a produselor, acceptat, achizitorul are dreptul de a efectua plata
in termen de maxim 30(treizeci) de zile de la data primirii facturii.
Plata se considera efectuata la data debitarii contului autoritatii contractante.
Nu se admite efectuarea de plati in avans sau plati partiale.
12. Conditii de participare
Documente care dovedesc capacitatea furnizorului.
Se vor prezenta:

i. in copie, certificat constator eliberat de Oficiul Registrului Comertului de pe langd Tribunalul

competent teritorial din cuprinsul caruia sa rezulte:

a) obiectul de activitate al ofertantului; obiectul contractului trebuie sa aiba corespondent in CAEN
din certificatul constatator emis de ONRC;

b) starea ofertantului;

c) persoanele care reprezinta ofertantul in relatia cu tertii;

13. Criterii de adjudecare:

Va fi selectata oferta depusa care indeplineste toate cerintele solicitate prin prezenta si care are pretul cel
mai scazut in Lei, fara TVA.

Ofertantul desemnat castigdtor este pe deplin raspunzator fata de ANCOM pentru modul in care indeplineste
comanda.

14. Modalitatea de derulare:

Se va incheia o comanda de furnizare.

Pentru depdsirea termenului de livrare, furnizorul va datora penalitati de intarziere de 0,15% din valoarea,
fard TVA, a produsului pentru care nu au fost indeplinite obligatiile asumate, pentru fiecare zi de intarziere
n indeplinirea corespunzatoare a oricarei obligatii, penalitati ce vor fi pretinse si/sau deduse si retinute de
catre ANCOM din obligatiile de plata a pretului, fara nicio formalitate prealabild de punere in intarziere sau
altd formalitate prealabild. Tn cazul in care penalitatile de intarziere nu pot fi deduse din pret, furnizorul are
obligatia de a le plati in termen de maxim 10 (zece) zile lucrdtoare de la solicitarea ANCOM.

15. Informatii suplimentare:

La elaborarea ofertei, operatorii economici vor tine cont de prevederile prezentei solicitari si a Specicatiilor
tehnice — Anexa nr. 1 la prezenta solicitare de oferte, astfel incat sa rezulte ca sunt indeplinite si asumate
in totalitate cerintele din prezenta solicitare de oferte.
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Prezentarea unei oferte ce nu are legaturd cu obiectul supus achizitiei conduce la respingerea acestei oferte.
Oferta se va transmite pana la data de 12.01.2024 (inclusiv), prin una dintre urmatoarele modalitati:
depunere direct sau prin posta la Registratura — sediul ANCOM din Mun. Bucuresti, Cod postal 030925,
Sector 3, Str. Delea Noua, Nr. 2. (program de lucru: luni-joi: 8:30 — 17:00; vineri: 8:30 — 14:30);

- fax: 0372 845 402

- email:marian.marineci @ancom.ro
Tn cazul in care oferta se depune direct sau prin postd, operatorul economic trebuie sd prezinte oferta in
plic sigilat si marcat cu denumirea/numele si sediul/adresa operatorului economic. De asemenea, pe plic se
va mentiona denumirea achizitiei - ,,Furnizare licente de protectie DNS ( DNS Security) pentru fiecare dintre
echipamentele de retea dedicate de tip NGFW ( Next Generation Firewall) folosite pentru protectia retelelor
interne pentru LICETER si centrul de date din Directia Regionald Bucuresti ”, precum si ,In atentia Directia
Achizitii si Contractdri/Serviciul Investitii”. Daca plicul nu este marcat conform prevederilor de mai sus,
ANCOM nu isi asuma nicio responsabilitate pentru ratacirea ofertei.

Oferta trebuie sa fie valabild cel putin pana la data de 12.03.2024.

Oferta transmisa/depusa la o alta adresa sau dupa data de 12.01.2024 (inclusiv), nu va fi luata
in considerare.

Atat ANCOM in calitate de autoritate contractanta, cat si operatorii economici care
depun oferta vor respecta dispozitiile legale care reglementeaza protectia datelor cu caracter
personal, inclusiv Regulamentul General privind Protectia Datelor cu Caracter Personal nr.
679/2016 (“GDPR”) aplicabil in Uniunea Europeana. Datele cu caracter personal solicitate de
ANCOM prin prezenta si pe perioada evaluarii ofertelor vor fi utilizate si prelucrate exclusiv in
scopul atribuirii si deruldrii contractului. Prin depunerea ofertelor ofertantii recunosc dreptul
autoritatii contractante de a prelucra datele cu caracter personal incluse in oferta, in scopul
sus mentionat.

Solicitarea de oferte poate fi vizualizata si pe pagina de internet a ANCOM la adresa www.ancom.ro,
sectiunea Anunturi/achizitii publice si in SEAP la adresa http://sicap-prod.e-licitatie.ro, sectiunea Publicitate-
Anunturi.

Anexe la prezenta solicitare: Anexele nr. 1-2.

Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii (ANCOM) este institutia care
protejeaza interesele utilizatorilor de comunicatii din Romania, prin promovarea concurentei pe piata de
comunicatii, administrarea resurselor limitate, incurajarea investitiilor EFICIENTE in infrastructurda si a
inovatiel.
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Anexanr. 1

Specificati tehnice
Licente DNS security

1. Denumirea achizitiei

Achizitie licente de protectie DNS (DNS Security) pentru fiecare dintre echipamentele de retea dedicate
de tip NGFW (Next Generation Firewall) folosite pentru protectia retelelor interne pentru LICETER si Centrul
de date din Directia Regionala Bucuresti.

2. Cerinte tehnice

Se doreste achizitia a 4 licente de tip DNS Security pentru echipamentele de retea dedicate de tip NGFW
(Next Generation Firewall) PaloAlto Networks PA-3410 existente Tn ANCOM, necesare pentru implementarea
functionalitdtilor care sa asigure protejarea serviciilor de tip DNS.

Principalele functionalitati ale licentelor solicitate sunt:

Protectie in linie bazatd pe algoritmi de tip Machine Learning (ML-Based Inline Protection)
Baza de date in cloud cu domenii rau intentionate cunoscute, mentinutd la zi de producdtor
Analiza de securitate DNS (DNS Security Analytics)

DNS Sink holing

Definirea de categorii de securitate DNS — definirea de actiuni si politici de securitate specifice
in functie de natura unei amenintari (de exemplu pentru C2, DNS dinamic, malware, domeniu
nou inregistrat, phishing, grayware, domeniu parcat, etc.) in conformitate cu protocoalele de
securitate a retelei ANCOM
Protectia cel putin impotriva:

Algoritmilor de generare a domeniilor (Domain Generation Algorithm (DGA))
Dictionar de tip DGA (Dictionary DGA)

Tunelarii DNS (DNS Tunneling)

Tunelarii DNS ultra-lente (Ultra-Slow DNS Tunneling)

Domeniilor imbatranite strategic (Strategically Aged Domains)

Domeniilor Fast Flux (Fast Flux Domains)

Zone de domenii DNS compromise (Compromised Domain Zones)

Atacurilor de relegare DNS (DNS Rebinding Attacks)

Atacuri DNS de tip dangling (Dangling DNS Attacks)

Adacuri de tip wildcard DNS (Wildcard DNS Attacks)

Infiltrarii serviciului DNS (DNS infiltration)

Atacurilor de tip NXNS Denial-of-Service Domains

Domenii noi inregistrate rau intentionate (Malicious Newly Registered Domains (NRD))

Prestatorul trebuie sa asigure toate operatiile necesare aferente:
— instalarii si activarii licentelor achizitionate;
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— verificarii configuratiilor si a functionarii corecte a functionalitdilor nou implementate si a celor deja
existente pe toate cele patru (4) firewall-uri mentionate anterior.

Serviciile de suport tehnic oferite de producdtor pentru raportarea problemelor, actualizarile si upgrade-
urile liecentelor, precum si accesul online la documentatia aferenta vor fi sigurate in cadrul licentelor
achizitionate, pentru o perioada de patru (4) ani de zile, incepand de la data activarii acestora.

3. Alte cerinte minime obligatorii

Termenul de prestare a serviciilor: Se va asigura instalarea, configurarea si activarea licentelor pentru
DNS Security, pe toate cele 4 echipamentele de retea dedicate de tip NGFW (Next Generation Firewall)
PaloAlto Networks PA-3410 existente in ANCOM, astfel incat sa nu existe intreruperi de utilizare.

Procesul-verbal de receptie este semnat imediat dupa efectuarea operatiunilor mentionate anterior si
sta la baza efectuarii ulterioare a platii catre furnizor.

Locul de livrare: Licentele se vor livra electronic, in contul de acces la suportul asigurat de producator
sau la adresele de mail ce vor fi comunicate ulterior, in cadrul comenzii, Si se vor activa pe toate
echipamentele de retea dedicate de tip NGFW (Next Generation Firewall) PaloAlto Networks PA-3410
existente in ANCOM.
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Anexa nr. 2

OFERTANT,

(denumirea/numele)

PROPUNEREA FINANCIARA

Catre,
Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii (ANCOM)
Str. Delea Nouad, Nr. 2, Sector 3, Bucuresti, Cod postal: 030925

1. Examinand Solicitarea de oferte aferentd avand ca obiect ,, Licente de protectie DNS ( DNS
Security) pentru fiecare dintre echipamentele de retea dedicate de tip NGFW ( Next Generation Firewall)
folosite pentru protectia retelelor interne pentru LICETER si centrul de date din Directia Regionala Bucuresti”
(cod CPV:48732000-8), in cadrul achizitiei directe, organizata de Autoritatea Nationala pentru Administrare
si  Reglementare 1n  Comunicatii (ANCOM), subsemnatul(a),
, reprezentant legal/imputernicit al ofertantului
(denumirea/numele ofertantului), ne oferim ca, in conformitate cu prevederile si
cerintele cuprinse in documentatia sus mentionatd, sa liv,iam 4 (patru) licente de tip DNS Security, in
conformitate cu prevederile Solicitdrii de oferte, pentru suma de ( ) Lei
(suma in litere si in cifre), platibila dupda semnarea fara obiectiuni a ultimului proces-verbal de receptie
cantitativa si calitativd, la care se adauga taxa pe valoarea adaugatd. Pretul include toate costurile legate
de incheierea si executarea comenzii in conditiile prevazute in Solicitarea de oferta.

Tntelegem c& plata pretului va fi efectuatd in conformitate cu prevederile Solicitarii de oferte.

2. Ne angajam ca, in cazul in care oferta noastra este stabilita castigatoare sa livram produsele care
face obiectul acestei achizitii directe, in conformitate cu prevederile Solicitarii de oferte, in termen de maxim

( ) zile calendaristice de la data transmiterii comenzii.

3. Ne angajam sa mentinem aceastd oferta valabild pand la data de (ziua/
luna/anul) si ea va raméane obligatorie pentru noi si poate fi acceptata oricand inainte de expirarea perioadei
de valabilitate.

4. Pana la data transmiterii comenzii pentru aceasta ofertd, impreuna cu comunicarea transmisa de
dumneavoastra, prin care oferta noastra este stabilita castigdtoare, vor constitui un angajament valabil intre
noi.

Data completarii: /1

OFERTANT,

(semndatura autorizatd)
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Anexa nr. 2A

OFERTANT,
(denumirea/numele)
PROPUNEREA FINANCIARA DETALIATA
P_ret Pret total*,
Nr. Denumire unitar, f4ra TVA
crt. Cantitate | fara TVA .
. [Lei]
[Lei]
Licente de protectie DNS ( DNS Security) 4 buc.
pentru fiecare dintre echipamentele de retea
1 dedicate de tip NGFW ( Next Generation
" | Firewall) folosite pentru protectia retelelor
interne pentru LICETER si centrul de date
din Directia Regionala Bucuresti
Valoare totala oferta, fara TVA [lei]
Data completdrii
OFERTANT,

(semnatura autorizata)
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