
În atenția operatorilor economici interesați,

SOLICITARE DE OFERTE

Autoritatea Națională pentru Administrare și Reglementare în Comunicații (ANCOM), cu sediul în
București, Str. Delea Nouă, Nr. 2, Sector 3, Cod poștal: 030925, intenționează să achiziționeze licențe de
protecție DNS ( DNS Security) pentru fiecare dintre echipamentele de rețea dedicate de tip NGFW ( Next
Generation Firewall) folosite pentru protecția rețelelor interne pentru LICETER și centrul de date din Direcția
Regională București în conformitate cu cerințele minime obligatorii prevăzute în Specicațiile tehnice -Anexa
nr. 1 (cod CPV:48732000-8).

Detalii anunț:
1. Punct de contact: Direcţia Achiziţii și Contractări/Serviciul Investiţii, Tel.  +40 372 845 688;

În atenția: Marian MARINECI E-mail: marian.marineci@ancom.ro, Fax: +40 372 845 402.

2. Tip anunț: Cumpărare directă

3. Tip comandă: Furnizare

4. Denumirea ahiziției: Licențe de protecție DNS ( DNS Security) pentru fiecare dintre echipamentele de
rețea dedicate de tip NGFW ( Next Generation Firewall) folosite pentru protecția rețelelor interne pentru
LICETER și centrul de date din Direcția Regională București  în conformitate cu cerințele minime obligatorii
prevăzute în Specicațiile tehnice -Anexa nr. 1 (cod CPV:48732000-8).

5. CPV: 48732000-8- Pachete software pentru securitatea datelor (Rev.2)

6. Descrierea comenzii: Se dorește achiziția a 4 licențe de tip DNS Security pentru echipamentele de
rețea dedicate de tip NGFW (Next Generation Firewall) PaloAlto Networks PA-3410 existente în ANCOM,
necesare pentru implementarea funcționalităților care să asigure protejarea serviciilor de tip DNS, în
conformitate cu cerințele minime obligatorii prevăzute în Specicațiile tehnice -Anexa nr. 1 și în prezenta
solicitare de oferte.
7. Valoarea totală estimată (fără TVA): 175.800,00 lei fără TVA.

8. Termenul de livrare, instalare, configurare și activarea licențelor pentru DNS Security este de
maxim 10 (zece) de zile calendaristice de la data transmiterii comenzii de furnizare.

9. Locul de livrare, instalare, configurare și activare: Licențele se vor livra electronic, în contul de
acces la suportul asigurat de producător sau la adresele de mail ce vor fi comunicate ulterior, în cadrul
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comenzii, și se vor activa pe toate echipamentele de rețea dedicate de tip NGFW (Next Generation Firewall)
PaloAlto Networks PA-3410 existente în ANCOM.
10. Prezentarea propunerii financiare: Prețul trebuie exprimat în Lei fără TVA și va include toate
costurile ofertantului legate de livrarea, instalarea, configurarea și activarea licențelor. Prețul ofertat va fi
ferm și nu poate fi modificat pe toată perioada de derulare a comenzii. Ofertantul are obligația de a completa
și prezenta Propunerea financiară în conformitate cu modelele prevăzute în Anexa nr. 2 și 2A la
prezenta solicitare de ofertă.
11. Condiții de plată: Plata prețului se va efectua de către ANCOM către furnizor în contul deschis de
către acesta la Trezorerie.
Furnizorul va transmite factura în sistemul național privind factura electronică RO e-Factura, cu respectarea
condițiilor și prevederilor reglementate prin O.U.G. nr. 120/2021, precum și celelalte acte normative emise
în aplicarea acesteia. În situația în care factura este primită anterior sau la data semnarii ultimului proces
verbal de recepţie cantitativă și calitativă a produselor,acceptat, ANCOM are dreptul de a efectua plata in
termen de maxim 30 (treizeci) de zile de la data semnării ultimului procesului-verbal de recepție cantitativă
și calitativă  a tuturor produselor, accepat. În situaţia în care factura este primită după semnarea tuturor
verbale de recepţie cantitativă și calitativă a produselor, acceptat, achizitorul are dreptul de a efectua plata
în termen de maxim 30(treizeci) de zile de la data primirii facturii.
Plata se consideră efectuată la data debitării contului autorităţii contractante.
Nu se admite efectuarea de plăți în avans sau plăti parțiale.
12. Condiții de participare
Documente care dovedesc capacitatea furnizorului.
Se vor prezenta:

i. în copie, certificat constator eliberat de Oficiul Registrului Comerţului de pe lângă Tribunalul
competent teritorial din cuprinsul căruia să rezulte:

a) obiectul de activitate al ofertantului; obiectul contractului trebuie să aibă corespondent în CAEN
din certificatul constatator emis de ONRC;

b) starea ofertantului;
c) persoanele care reprezintă ofertantul în relaţia cu terţii;

13. Criterii de adjudecare:
Va fi selectată oferta depusă care îndeplinește toate cerințele solicitate prin prezenta și care are prețul cel
mai scăzut în Lei, fără TVA.
Ofertantul desemnat câștigător este pe deplin răspunzător față de ANCOM pentru modul în care îndeplinește
comanda.
14. Modalitatea de derulare:
Se va încheia o comandă de furnizare.
Pentru depăşirea termenului de livrare, furnizorul va datora penalităţi de întârziere de 0,15% din valoarea,
fără TVA, a produsului pentru care nu au fost îndeplinite obligațiile asumate, pentru fiecare zi de întârziere
în îndeplinirea corespunzătoare a oricărei obligaţii, penalităţi ce vor fi pretinse şi/sau deduse şi reţinute de
către ANCOM din obligaţiile de plată a preţului, fără nicio formalitate prealabilă de punere în întârziere sau
altă formalitate prealabilă. În cazul în care penalităţile de întârziere nu pot fi deduse din preţ, furnizorul are
obligaţia de a le plăti în termen de maxim 10 (zece) zile lucrătoare de la solicitarea ANCOM.

15. Informații suplimentare:
La elaborarea ofertei, operatorii economici vor ține cont de prevederile prezentei solicitări și a Specicațiilor
tehnice – Anexa nr. 1 la prezenta solicitare de oferte, astfel încât să rezulte că sunt îndeplinite și asumate
în totalitate cerințele din prezenta solicitare de oferte.
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Prezentarea unei oferte ce nu are legatură cu obiectul supus achiziției conduce la respingerea acestei oferte.
Oferta se va transmite pană la data de 12.01.2024 (inclusiv), prin una dintre următoarele modalități:
depunere direct sau prin poștă la Registratura – sediul ANCOM din Mun. București, Cod poștal 030925,
Sector 3, Str. Delea Noua, Nr. 2. (program de lucru: luni-joi: 8:30 – 17:00; vineri: 8:30 – 14:30);

- fax: 0372 845 402
- email:marian.marineci @ancom.ro

În cazul în care oferta se depune direct sau prin poștă, operatorul economic trebuie să prezinte oferta în
plic sigilat și marcat cu denumirea/numele și sediul/adresa operatorului economic. De asemenea, pe plic se
va menționa denumirea achiziției - „Furnizare licențe de protecție DNS ( DNS Security) pentru fiecare dintre
echipamentele de rețea dedicate de tip NGFW ( Next Generation Firewall) folosite pentru protecția rețelelor
interne pentru LICETER și centrul de date din Direcția Regională București ”, precum și „În atenția Direcția
Achiziții și Contractări/Serviciul Investiții”. Dacă plicul nu este marcat conform prevederilor de mai sus,
ANCOM nu își asumă nicio responsabilitate pentru rătăcirea ofertei.

Oferta trebuie sa fie valabilă cel puțin până la data de 12.03.2024.
Oferta transmisă/depusă la o alta adresă sau după data de 12.01.2024 (inclusiv), nu va fi luată

în considerare.
Atât ANCOM în calitate de autoritate contractantă, cât și operatorii economici care

depun ofertă vor respecta dispozițiile legale care reglementează protecția datelor cu caracter
personal, inclusiv Regulamentul General privind Protecția Datelor cu Caracter Personal nr.
679/2016 (“GDPR”) aplicabil în Uniunea Europeană. Datele cu caracter personal solicitate de
ANCOM prin prezenta și pe perioada evaluării ofertelor vor fi utilizate și prelucrate exclusiv în
scopul atribuirii și derulării contractului. Prin depunerea ofertelor ofertanții recunosc dreptul
autorității contractante de a prelucra datele cu caracter personal incluse în ofertă, în scopul
sus menționat.

Solicitarea de oferte poate fi vizualizată și pe pagina de internet a ANCOM la adresa www.ancom.ro,
secțiunea Anunțuri/achiziții publice și în SEAP la adresa http://sicap-prod.e-licitatie.ro, secțiunea Publicitate-
Anunțuri.
Anexe la prezenta solicitare: Anexele nr. 1-2.

Autoritatea Națională pentru Administrare și Reglementare în Comunicații (ANCOM) este instituția care
protejează interesele utilizatorilor de comunicații din România, prin promovarea concurenței pe piața de
comunicații, administrarea resurselor limitate, încurajarea investițiilor EFICIENTE în infrastructură și a
inovației.



4/7

Anexa nr. 1

Specificați tehnice
Licențe DNS security

1. Denumirea achiziției

Achiziție licențe de protecție DNS (DNS Security) pentru fiecare dintre echipamentele de rețea dedicate
de tip NGFW (Next Generation Firewall) folosite pentru protecția rețelelor interne pentru LICETER și Centrul
de date din Direcția Regională București.

2. Cerințe tehnice

Se dorește achiziția a 4 licențe de tip DNS Security pentru echipamentele de rețea dedicate de tip NGFW
(Next Generation Firewall) PaloAlto Networks PA-3410 existente în ANCOM, necesare pentru implementarea
funcționalităților care să asigure protejarea serviciilor de tip DNS.

Principalele funcționalități ale licențelor solicitate sunt:
 Protecție în linie bazată pe algoritmi de tip Machine Learning (ML-Based Inline Protection)
 Baza de date în cloud cu domenii rău intenționate cunoscute, menținută la zi de producător
 Analiză de securitate DNS (DNS Security Analytics)
 DNS Sink holing
 Definirea de categorii de securitate DNS – definirea de acțiuni și politici de securitate specifice

în funcție de natura unei amenințări (de exemplu pentru C2, DNS dinamic, malware, domeniu
nou înregistrat, phishing, grayware, domeniu parcat, etc.) în conformitate cu protocoalele de
securitate a rețelei ANCOM

 Protecția cel puțin împotriva:
 Algoritmilor de generare a domeniilor (Domain Generation Algorithm (DGA))
 Dicționar de tip DGA (Dictionary DGA)
 Tunelării DNS (DNS Tunneling)
 Tunelării DNS ultra-lente (Ultra-Slow DNS Tunneling)
 Domeniilor îmbătrânite strategic (Strategically Aged Domains)
 Domeniilor Fast Flux (Fast Flux Domains)
 Zone de domenii DNS compromise (Compromised Domain Zones)
 Atacurilor de relegare DNS (DNS Rebinding Attacks)
 Atacuri DNS de tip dangling (Dangling DNS Attacks)
 Adacuri de tip wildcard DNS (Wildcard DNS Attacks)
 Infiltrării serviciului DNS (DNS infiltration)
 Atacurilor de tip NXNS Denial-of-Service Domains
 Domenii noi înregistrate rău intenționate (Malicious Newly Registered Domains (NRD))

Prestatorul trebuie să asigure toate operațiile necesare aferente:
 instalării și activării licențelor achiziționate;
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 verificării configurațiilor și a funcționării corecte a funcționalităilor nou implementate și a celor deja
existente pe toate cele patru (4) firewall-uri menționate anterior.

Serviciile de suport tehnic oferite de producător pentru raportarea problemelor, actualizările și upgrade-
urile liecențelor, precum și accesul online la documentația aferentă vor fi sigurate în cadrul licențelor
achiziționate, pentru o perioadă de patru (4) ani de zile, începând de la data activării acestora.

3. Alte cerințe minime obligatorii

Termenul de prestare a serviciilor: Se va asigura instalarea, configurarea și activarea licențelor pentru
DNS Security, pe toate cele 4 echipamentele de rețea dedicate de tip NGFW (Next Generation Firewall)
PaloAlto Networks PA-3410 existente în ANCOM, astfel încât să nu existe întreruperi de utilizare.

Procesul-verbal de recepție este semnat imediat după efectuarea operațiunilor menționate anterior și
stă la baza efectuării ulterioare a plății către furnizor.

Locul de livrare: Licențele se vor livra electronic, în contul de acces la suportul asigurat de producător
sau la adresele de mail ce vor fi comunicate ulterior, în cadrul comenzii, și se vor activa pe toate
echipamentele de rețea dedicate de tip NGFW (Next Generation Firewall) PaloAlto Networks PA-3410
existente în ANCOM.
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Anexa nr. 2

OFERTANT,
_____________________
(denumirea/numele)

PROPUNEREA FINANCIARĂ

Către,
Autoritatea Naţională pentru Administrare şi Reglementare în Comunicaţii (ANCOM)
Str. Delea Nouă, Nr. 2, Sector 3, Bucureşti, Cod poştal: 030925

1. Examinând Solicitarea de oferte aferentă având ca obiect „ Licențe de protecție DNS ( DNS
Security) pentru fiecare dintre echipamentele de rețea dedicate de tip NGFW ( Next Generation Firewall)
folosite pentru protecția rețelelor interne pentru LICETER și centrul de date din Direcția Regională București”
(cod CPV:48732000-8), în cadrul achiziției directe, organizată de Autoritatea Naţională pentru Administrare
şi Reglementare în Comunicaţii (ANCOM), subsemnatul(a), ________________________
_______________________, reprezentant legal/împuternicit al ofertantului
_____________________(denumirea/numele ofertantului), ne oferim ca, în conformitate cu prevederile şi
cerinţele cuprinse în documentaţia sus menţionată, să livrăm 4 (patru) licențe de tip DNS Security, în
conformitate cu prevederile Solicitării de oferte, pentru suma de _________ (_________________) Lei
(suma în litere şi în cifre), plătibilă după semnarea fără obiecțiuni a ultimului proces-verbal de recepţie
cantitativă și calitativă, la care se adaugă taxa pe valoarea adăugată. Prețul include toate costurile legate
de încheierea și executarea comenzii în condițiile prevăzute în Solicitarea de ofertă.

Înţelegem că plata preţului va fi efectuată în conformitate cu prevederile Solicitării de oferte.
2. Ne angajăm ca, în cazul în care oferta noastră este stabilită câştigătoare să livrăm produsele care

face obiectul acestei achiziții directe, în conformitate cu prevederile Solicitării de oferte, în termen de maxim
_________ (_________________) zile calendaristice de la data transmiterii comenzii.

3. Ne angajăm să menţinem această ofertă valabilă până la data de _______________(ziua/
luna/anul) şi ea va rămâne obligatorie pentru noi şi poate fi acceptată oricând înainte de expirarea perioadei
de valabilitate.

4. Până la data transmiterii comenzii pentru această ofertă, împreună cu comunicarea transmisă de
dumneavoastră, prin care oferta noastră este stabilită câştigătoare, vor constitui un angajament valabil între
noi.

Data completării: ___/___/_______.

OFERTANT,
________________
(semnătura autorizată)
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Anexa nr. 2A

OFERTANT,
_________________

(denumirea/numele)

PROPUNEREA FINANCIARĂ DETALIATĂ

Nr.
crt. Denumire Cantitate

Preț
unitar,

fără TVA
[Lei]

Preț total*,
fără TVA

[Lei]

1.

Licențe de protecție DNS ( DNS Security)
pentru fiecare dintre echipamentele de rețea
dedicate de tip NGFW ( Next Generation
Firewall) folosite pentru protecția rețelelor
interne pentru LICETER și centrul de date
din Direcția Regională București

4 buc.

Valoare totală ofertă, fără TVA [lei]

Data completării _________________.

OFERTANT,
___________________

(semnătura autorizată)


