AN C O M Str. Delea Noua nr.2, Sector 3, 030925 Bucuresti, Roméania
Telefon: 0372 845 400/ 0372 845 454. Fax: 0372 845 402

Autoritatea Nationala pentru Administrare i i
si Reglementare in Comunicatii E-mail: ancom@ancom.ro. Website: www.ancom.ro

In atentia operatorilor economici interesa,

SOLICITARE DE OFERTE

Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii
(ANCOM), cu sediul in Mun. Bucuresti, Str. Delea Noud, Nr. 2, Sector 3, Cod postal: 030925,
intentioneaza sa achizitioneze servicii de asistenta tehnica si suport pentru migrarea a 2
(doua) echipamente Palo Alto Networks PA 3410 de la Centrul pentru Disaster Recovery
Prejmer la Sediul Central al ANCOM (coduri CPV 72253200-5, 71356200-0).

Punct de contact: Directia Achizitii / Serviciul Achizitii Operationale, telefon: 0372.845.582
/0751.491.455, in atentia: Luminita TARARACHE, email: luminita.tararache@ancom.ro

1. Tip anunt: Cumpdrare directad

2. Tip contract: Servicii

3. Denumirea achizitiei: Contract/comanda de servicii de asistenta tehnica si suport pentru
migrarea a 2 (doud) echipamente Palo Alto Networks PA 3410 de la Centrul pentru Disaster
Recovery Prejmer la Sediul Central al ANCOM.

4. Coduri CPV: 72253200-5, 71356200-0

5. Descrierea contractului/comenzii:

Scopul prezentei achizitii este acela de a achizitiona servicii de asistentd tehnica si suport
pentru migrarea a 2 (doud) echipamente Palo Alto Networks PA 3410 de la Centrul pentru Disaster
Recovery Prejmer (localitatea Prejmer, Brasov) la Sediul Central al ANCOM (Bucuresti, sector 3),
conform cerintelor din Anexa nr. 1 - Caietul de sarcini la prezenta Solicitare de oferte.

Nota: Preluarea echipamentelor Palo Alto Networks PA 3410 de la Centrul pentru Disaster
Recovery Prejmer la Sediul Central al ANCOM va fi realizatd de cdtre personalul ANCOM.

Toate cerintele si specificatiile tehnice sunt detaliate in Caietul de sarcini, anexat
prezentei Solicitari de oferte.

6. Valoarea totala estimata, fara TVA: 24.750,00 lei.

7. Specificatii tehnice:

Caietul de sarcini constituie ansamblul cerintelor pe baza cdrora se elaboreaza oferta de
catre fiecare operator economic. Cerintele impuse vor fi considerate ca fiind minime si obligatorii. Tn
acest sens, orice ofertda prezentatd, care se abate de la prevederile Anexei nr. 1- Caietul de
sarcini la prezenta Solicitare de oferte, va fi luata in considerare, dar numai in masura in care oferta
presupune asigurarea unui nivel calitativ superior cerintelor minime din Caietul de sarcini. Oferta ce
contine caracteristici inferioare celor prevazute in Caietul de sarcini va fi considerata neconforma si
va fi respinsa.

8. Locul de prestare al serviciilor: Sediul central al ANCOM din Bucuresti, Str. Delea Noua,
nr. 2, sector 3, cod postal 030925.


mailto:luminita.tararache@ancom.ro

9. Modalitatea de prezentare a ofertei:

Pentru a fi admisi in cadrul prezentei achizitii, ofertantii trebuie sa depuna urmdtoarele
documente:

A. Propunerea tehnica

Operatorul economic va prezenta Propunerea tehnica din cuprinsul cdreia trebuie sd
rezulte indeplinirea cerintelor minime obligatorii prevdzute in Anexa nr. 1 - Caietul de sarcini la
prezenta solicitare de oferte.

De asemenea, in Propunerea tehnicda vor fi mentionate si alte informatii considerate
semnificative pentru evaluarea corespunzatoare a acesteia, daca este cazul.

Prin Propunerea tehnicd ofertantul trebuie sa se angajeze ca va asigura respectarea tuturor
activitatilor cat si termenul de prestare al serviciilor astfel cum sunt detaliate in Anexa nr. 1- Caietul
de sarcini, anexat prezentei Solicitari de oferte.

Ofertantii au obligatia de a indica, motivat, in cuprinsul ofertei care informatii din propunerea
tehnica si/sau din propunerea financiard sunt confidentiale, clasificate sau sunt protejate de un drept
de proprietate intelectuald, in baza legislatiei aplicabile. Informatiile indicate de operatorii economici
ca fiind confidentiale, inclusiv secrete tehnice sau comerciale si elementele confidentiale ale ofertelor,
trebuie sa fie insotite de dovada care sa le confere caracterul de confidentialitate, in caz contrar
autoritatea contractantd neavand obligatia de a nu dezvalui informatiile respective.

B. Propunerea financiara, care va contine pretul exprimat in lei, fara TVA. Pretul ofertat
trebuie sa includa toate costurile Prestatorului, directe si indirecte, legate de prestarea serviciilor
care fac obiectul prezentei achizitii.

Propunerea financiard va fi prezentatd in conformitate cu Anexa nr. 2 la prezenta Solicitare
de oferte.

Pretul ofertat va fi ferm si nu poate fi modificat pe toatd perioada prestdrii serviciilor care
fac obiectul prezentei achizitii.

C. Declaratia reprezentantului legal/imputernicit al Ofertantului, conform Anexei

nr. 3, din care sa rezulte ca acesta isi desfdasoara activitatea respectand toate requlile obligatorii
prevazute de reglementadrile legale referitoare la conditiile de munca si protectie a muncii in vigoare
la nivel national, corespunzator domeniului sdu de activitate.

10.Conditii contract/comanda:

In oferta se va preciza termenul de prestare a serviciilor: maxim de 30 (treizeci)
zile de la data incheierii contractului/transmiterii comenzii. Termenul de prestare se considerd
respectat in mdsura in care procesul-verbal de receptie este semnat fard obiectiuni pana la expirarea
acestui termen.

Pentru depasirea termenului asumat, Prestatorul va datora penalitati de intarziere de 0,15%

din valoarea totala a comenzii/contractului, fard TVA, pentru fiecare zi de intarziere in indeplinirea
corespunzatoare a oricarei obligatii, penalitdti ce vor fi pretinse si/sau deduse si retinute de cdtre
ANCOM din obligatiile de plata a pretului, fara nicio formalitate prealabila de punere in intarziere. Tn
cazul in care penalitdtile de intarziere nu pot fi deduse din pret, Prestatorul are obligatia de a le plati
in termen de maxim 10 (zece) zile calendaristice de la solicitarea ANCOM.

Prestatorul garanteaza achizitorului faptul ca serviciile prestate nu incalca si nu vor incdlca in
vreun fel drepturile vreunei terte parti.

Conditii de plata: Plata serviciilor se va efectua de catre ANCOM catre prestator in contul
deschis de catre acesta la Trezorerie. Factura va fi transmisa prin sistemul national privind factura
electronica RO e-Factura, cu respectarea conditiilor si prevederilor reglementate prin O.U.G. nr.
120/2021, precum si celelalte acte normative emise in aplicarea acestuia. Tn cuprinsul facturii
electronice se va utiliza codul de angajament comunicat de autoritatea contractantd in cuprinsul
contractului/comenzii.



Plata serviciilor se va efectua in lei, prin ordin de platd, in baza facturii emise prin e-
Factura, primita si acceptata de ANCOM, numai dupa semnarea fdrd obiectiuni a procesului-verbal
de receptie a serviciilor.

1n situatia in care factura este primita anterior sau la data receptiei, plata se va efectua in
termen de maxim 30 (treizeci) de zile de la data semnadrii fara obiectiuni a procesului-verbal de
receptie a serviciilor.

1n situatia in care factura este primita dupa semnarea fara obiectiuni a procesului-verbal de
receptie a serviciilor, ANCOM are dreptul de a efectua plata in termen de maxim 30 (treizeci) de
zile de la data primirii facturii.

Nu se admite efectuarea de pldti in avans sau plati partiale.

Plata se considera efectuatd la data debitdrii contului ANCOM.

11._Criterii de adjudecare:

Va fi selectatd oferta depusad care indeplineste in totalitate cerintele solicitate prin prezenta si
care are pretul total cel mai scazut in Lei, fara TVA.

12 Informatii suplimentare:

Oferta se va transmite pana la data de 21.03.2024, ora 16:00, prin una dintre urmatoarele
modalitati:
- depunere direct sau prin postd la Registratura — sediul ANCOM din Mun. Bucuresti, Cod
postal 030925, Sector 3, Str. Delea Noud, Nr. 2 (program de lucru: luni-joi: 8:30 — 17:00;
vineri: 8:30 — 14:30);
- email la adresa luminita.tararache@ancom.ro

Oferta transmisa/depusa la o altd adresa sau dupa data de 21.03.2024 (ora 16.00), nu
va fi luatd in considerare.

In cazul in care oferta se depune direct sau prin postd, operatorul economic trebuie sd
prezinte oferta in plic sigilat i marcat cu denumirea/numele si sediul/adresa operatorului economic.
De asemenea, pe plic se va mentiona ,,In atentia Directiei Achizitii/ Serviciul Achizitii Operationale -
Ofertd pentru servicii de asistenta tehnicad si suport pentru migrarea a 2 (doud) echipamente Palo
Alto Networks PA 3410 de la Centrul pentru Disaster Recovery Prejmer la Sediul Central al ANCOM”.
Daca plicul nu este marcat conform prevederilor de mai sus, ANCOM nu fisi asumd nicio
responsabilitate pentru ratdcirea ofertei.

Oferta trebuie sa fie valabild cel putin pand la data de 22.05.2024.

Solicitarea de oferte impreuna cu Anexele 1, 2 si 3 pot fi vizualizate pe pagina de
internet a ANCOM la adresa www.ancom.ro, sectiunea Anunturi/achizitii publice si in SEAP
(www.e-licitatie.ro, sectiunea Documente/Publicitate-Anunturi — Lista anunturi publicitare).

Nota GDPR: Atat ANCOM in calitate de autoritate contractantd, cat si operatorii economici
care depun ofertd vor respecta dispozitiile legale care reglementeaza protectia datelor cu caracter
personal, inclusiv Regulamentul General privind Protectia Datelor cu Caracter Personal nr. 679/2016
(“GDPR”) aplicabil in Uniunea Europeand. Datele cu caracter personal solicitate de ANCOM prin
prezenta si pe perioada evaludrii ofertelor vor fi utilizate si prelucrate exclusiv in scopul atribuirii Si
deruldrii contractului/comenzii. Prin depunerea ofertelor ofertantii recunosc dreptul autoritdtii
contractante de a prelucra datele cu caracter personal incluse in ofertd, in scopul sus mentionat.
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Anexanr. 1

CAIET DE SARCINI
Migrarea a 2 (douad) echipamente Palo Alto Networks PA 3410 de la Centrul
pentru Disaster Recovery Prejmer la Sediul Central al ANCOM

Caietul de sarcini constituie ansamblul cerintelor pe baza cdrora se elaboreaza oferta de catre
fiecare operator economic.

Cerintele impuse vor fi considerate ca fiind minime si obligatorii. Tn acest sens, orice ofertd
prezentatd, care se abate de la prevederile Caietului de sarcini, va fi luata in considerare, dar numai
in mdsura n care oferta presupune asigurarea unui nivel calitativ superior cerintelor minime din
Caietul de sarcini. Oferta ce contine caracteristici inferioare celor prevazute in Caietul de sarcini va
fi consideratd neconforma si va fi respinsa.

Specificatiile tehnice care indicad o anumita origine, sursa, productie, un procedeu special, 0
marcd de fabrica sau de comert, un brevet de inventie, o licentd de fabricatie, sunt mentionate doar
pentru identificarea cu usurinta a tipului de produs si NU au ca efect favorizarea sau eliminarea
anumitor operatori economici sau a anumitor produse. Aceste specificatii vor fi intotdeauna
considerate ca avand mentiunea "sau echivalent”.

1. Obiectul achizitiei

Scopul achizitiei consta in achizitia de servicii de asistenta tehnica si suport pentru migrarea a 2
(doud) echipamente Palo Alto Networks PA 3410 de la Centrul pentru Disaster Recovery Prejmer la
Sediul Central al ANCOM.

2. Caracteristici si cerinte tehnice

Se solicita incheierea unui contract de furnizare de servicii de de migrare, suport si asistentd
tehnica pentru echipamentele de retea dedicate de tip NGFW (Next Generation Firewall) Palo Alto
Networks PA3140, astfel incat sd se asigure functionarea in parametrii normali de functionare a
echipamentelor, teste de functionalitate, remedierea oricdrei defectiuni / disfunctionalitdti hardware
si software si repunerea acestora in functiune in cazul unor probleme aparute in cursul migrarii.

Serviciile prestate trebuie sa asigure cel putin urmdtoarele:

e Migrarea celor 2 echipamente Palo Alto Networks PA 3410 conectate in arhitectura HA (High
Availability) din locatia Centrului de Disaster Recovery Prejmer al ANCOM in locatia Sediului
Central la ANCOM. Migrarea se va realiza cu materialele si accesorile deja existente la ANCOM
din locatia Centrului de Disaster Recovery Prejmer in noua locatie din Sediul Central. Astfel se
vor utiliza toate materialele si accesorile deja existente, care sunt necesare pentru punerea in
functiune a celor 2 echipamente Palo Alto Networks PA 3410 conectate in arhitectura HA (High
Availability);

Realizarea High Level Design pentru locatia din Sediul Central al ANCOM,;

Realizarea Low Level Design pentru locatia din Sediul Central al ANCOM;

Realizarea conexiunilor dedicate pentru interfetele de lucru ale echipamentelor;

Realizarea conexiunilor dedicate pentru managementul echipamentelor;



o Migrarea serviciilor necesare echipamentelor din locatia Centrului de Disaster Recovery
Prejmer al al ANCOM in locatia Sediului Central al ANCOM;

e Conexiunile pentru arhitectura HA;

e 1n Centrul de Date din Sediul Central se vor realiza conexiunile utilizand patru interfete grupate
in doud perechi logice de tip “Virtual Wire” sau utilizand interfete “Layer 3”. (detaliile se vor
agrea cu prestatorul serviciilor);

¢ Integrarea echipamentelor in reteaua ANCOM din Sediul Central;

e Mentenanta si asistenta tehnicd astfel incat in cazul unei defectiuni, hardware sau software,
echipamentele hardware de protectie retea de tip firewall se vor pdstra / repune in functiune
la parametrii normali de functionare (se vor realiza toate operatiunile necesare pentru ca
acestea sa functioneze la parametrii normali);

o Configurarea politicilor de acces, de protectie si de securitate pentru noua locatie;

e Serviciile integrate de suport, asistentd tehnica si mentenanta software se vor efectua pastrand
sistemul disponibil in parametrii normali de functionare. Prestatorul trebuie sa asigure toate
operatiile necesare aferente asigurdrii continuitatii serviciilor in parametrii normali de
functionare (salvari de date si configuratii, reconfigurarea sistemului, instalari / reinstaldri
software, servicii de migrare— dacd este cazul etc).

e Prestatorul trebuie sa realizeze supervizarea, manopera, suportul administrativ, sa asigure
materialele si instrumentele necesare pentru prestarea tuturor serviciilor de suport,
mentenanta si asistenta tehnicd, precum si documentarea, monitorizarea Si raportarea
activitatii legate de prestarea serviciilor.

e Dupd migrarea si reconfigurarea echipamentelor se vor efectua teste specifice locatiei din
Sediul Central, iar aceste teste vor fi agreate de catre ANCOM si ele vor atesta punerea in
functiune a echipamentelor in locatia din Sediul Central. Aceste teste includ, fara a se limita
la: functionarea HA local/peer, status sincronizare configuratie, status interfete, adrese IP
interfete, tabela de rutare, verificarea sesiunilor ce tranziteaza echipamentele, verificarea
certificatelor digitale instalate pe echipamente, verificare tunele VPN pentru noua locatie,
verificare liste ACL, politici de acces, politici de securitate, politici de protectie.

e La finalul lucrdrilor, Prestatorul va documenta toate operatiunile efectuate, toate elementele
de configurare modificate/actualizate, precum si toate setdrile privind configurarea politicilor
de access, de protectie si de securitate efectuate

3. Termenul de prestare a serviciilor

Termenul de efectuare a serviciilor de de migrare, suport si asistentd tehnica pentru
echipamentele de retea dedicate de tip NGFW (Next Generation Firewall) Palo Alto Networks PA3140
de la Centrul pentru Disaster Recovery Prejmer la Sediul Central al ANCOM este de 30 zile de la data
incheierii contractului.

4. Conditii de plata

Procesul-verbal de receptie este semnat imediat dupd efectuarea operatiunilor mentionate
anterior, la pct. 2. Caracteristici si cerinte tehnice, si sta la baza efectudrii ulterioare a platii cdtre
furnizor.

Plata pentru furnizarea serviciilor detaliate mai sus se va efectua dupa ce prestatorul va finaliza
toate operatiunile mentionate si vor fi indeplinite cumulativ toate cerintele solicitate in prezenta
specificatie tehnica.

Plata se va efectua de cdatre ANCOM, cdtre prestator, in contul deschis de cdtre acesta la
Trezorerie. Factura va fi transmisd prin sistemul national privind factura electronica RO e-Factura,



cu respectarea conditiilor si prevederilor reglementate prin O.U.G. nr. 120/2021, precum si celelalte
acte normative emise in aplicarea acestuia. Plata se va efectua in lei, pe baza facturii transmise de
furnizor, primita si acceptatd de ANCOM, numai dupa semnarea fard obiectiuni, a procesului-verbal
de receptie.

Tn situatia in care factura este primita anterior sau la data intocmirii procesului-verbal de receptie,
plata se va efectua in termen de maxim 30 de zile de la data intocmirii procesului-verbal.

1n situatia in care factura este primita dupa intocmirea procesului-verbal de receptie, Achizitorul
are dreptul de a efectua plata in termen de maxim 30 de zile de la data primirii facturii.

Plata se considera efectuata la data debitarii contului Achizitorului.

Prestatorul garanteaza achizitorului faptul ca serviciile prestate nu incalcd si nu vor incdlca in
vreun fel, drepturile vreunei terte parti.

5. Locul de prestare a serviciilor

Locul de prestare a serviciilor va fi sediul central ANCOM din Bucuresti, Str. Delea Noua, Nr. 2,
sector 3, cod postal 030925.

6. Alte cerinte minime obligatorii

Personalul prestatorului se obligd sa respecte reglementdrile si regulamentele interioare ale
autoritatii contractante pe toatd durata prezentei la sediul acesteia. Autoritatea contractantd va
asigura accesul personalului desemnat de catre prestator la locatia unde se presteaza serviciile.

Prestatorul are obligatia de a respecta pe parcursul executdrii contractului de servicii,
reglementarile obligatorii in domeniul mediului, social si al relatiilor de munca stabilite prin legislatia
adoptata la nivelul Uniunii Europene, legislatia nationald, prin acorduri colective sau prin tratatele,
conventiile si acordurile internationale in aceste domenii. Raspunderea pentru neindeplinirea acestor
obligatii apartine in mod exclusiv prestatorului. Tn acest sens, informatii detaliate pot fi obtinute de
la ministerele de resort (http://www.mmuncii.ro/j33/index.php/ro/ si http://www.mmediu.ro/). De
asemenea, se vor respecta toate obligatiile referitoare la conditiile de munca si de protectia muncii
astfel cum sunt acestea prevdzute in Legea securitdtii si sdnatdtii in munca nr. 319/2006, cu
modificdrile si completdrile ulterioare. Prestatorul este unicul rdspunzdtor pentru orice accident,
dauna si/sau avarie ocazionate de indeplinirea obiectului contractului de servicii.
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Anexanr. 2
OFERTANT,

(denumirea/numele)

PROPUNEREA FINANCIARA

Catre,
Autoritatea Nationald pentru Administrare si Reglementare in Comunicatji
Str. Delea Noua nr. 2, Sector 3, Bucuresti

1. Referitor la achizitia de servicii de asistentd tehnica si suport pentru migrarea a 2 (doud)
echipamente Palo Alto Networks PA 3410 de la Centrul pentru Disaster Recovery Prejmer la Sediul
Central al ANCOM (coduri CPV: 72253200-5, 71356200-0), organizata de Autoritatea Nationald
pentru  Administrare §i  Reglementare in  Comunicatii  (ANCOM), subsemnatul(a)
............................................................................... , reprezentantul legal / imputernicit al
ofertantulUi ... (denumirea ofertantului), ne oferim ca, in
conformitate cu prevederile si cerintele cuprinse in solicitarea de oferte si anuntul de publicitate
postat in SEAP, sa prestdm serviciile de mai sus pentru suma totala de ............c..ccooo o,
(suma in litere si cifre) Lei, fara TVA.

Intelegem ca plata serviciilor de asistenta tehnica si suport pentru migrarea a 2 (doud)
echipamente Palo Alto Networks PA 3410 de la Centrul pentru Disaster Recovery Prejmer la Sediul
Central al ANCOM (coduri CPV: 72253200-5, 71356200-0) se va efectua in termen de maxim 30
(treizeci) de zile in baza facturii emise prin e-Factura, primitd si acceptatd de ANCOM.

2. Ne angajam ca, in cazul in care oferta noastrd este stabilitd castigatoare, sda prestam
serviciile mai sus mentionate in conformitate cu prevederile prezentei Solicitdri de oferte.

3. Ne angajdm sd@ mentinem aceastd ofertd valabilda pana la data de ............... (ziva/
luna/anul) si ea va ramane obligatorie pentru noi si poate fi acceptata oricand nainte de expirarea
perioadei de valabilitate.

Data completdrii .................

OFERTANT,

(semnatura autorizata)



Anexa nr. 3

OFERTANT,

(denumirea/numele)

DECLARATIE
din care rezulta ca la elaborarea ofertei operatorul economic a tinut cont

de obligatiile referitoare la conditiile de munca si protectia muncii

Subsemnatul(a) , reprezentant legal/imputernicit al
, (denumirea/numele si sediul/adresa operatorului
economic), in calitate de ofertant la achizitia de servicii de asistentd tehnicd si suport pentru migrarea
a 2 (doud) echipamente Palo Alto Networks PA 3410 de la Centrul pentru Disaster Recovery Prejmer
la Sediul Central al ANCOM (coduri CPV: 72253200-5, 71356200-0), organizatd de Autoritatea
Nationald pentru Administrare si Reglementare in Comunicatii, declar pe propria rdspundere, sub
sanctiunea excluderii din prezenta achizitie si a sanctiunilor aplicate falsului in declaratii, ca pe
parcursul deruldrii Contractului/Comenzii ce face obiectul prezentei achizitii vom respecta obligatiile
referitoare la conditiile de munca si protectia muncii, astfel cum sunt acestea prevdzute in Legea

uuuuu

319/2006 aprobate prin H.G. nr. 1425/2006, precum si in celelalte acte normative existente in acest
domeniu, cu modificarile si completdrile ulterioare.

Subsemnatul(a) declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu i
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii
declaratjilor orice documente doveditoare de care dispunem.

Data completdrii:

OFERTANT,

(semnatura autorizata)



