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DECIZIA DE PUNERE IN APLICARE (UE) 2025/1 38 A COMISIEI
din 28 ianuarie 2025

de modificare a Deciziei de punere in aplicare (UE) 2022/2191 in ceea ce priveste standardele
armonizate in sprijinul cerintelor esentiale ale Directivei 2014/53/UE a Parlamentului European si a
Consiliului care se referd la securitatea ciberneticd pentru categoriile si clasele de echipamente radio
specificate in Regulamentul delegat (UE) 2022/30

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului din 25 octombrie 2012
privind standardizarea europeand, de modificare a Directivelor 89/686/CEE si 93/15/CEE ale Consiliului si a
Directivelor 94/9/CE, 94/25/CE, 95/16/CE, 97/23|CE, 98/34/CE, 2004/22/CE, 2007/23|CE, 2009/23|CE si 2009/105/CE
ale Parlamentului European si ale Consiliului si de abrogare a Deciziei 87/95/CEE a Consiliului §i a Deciziei
nr. 1673/2006/CE a Parlamentului European si a Consiliului (*), in special articolul 10 alineatul (6),

intrucat:

(1)  In conformitate cu articolul 16 din Directiva 2014/53/UE a Parlamentului European si a Consiliului (3),
echipamentele radio care sunt in conformitate cu standardele armonizate sau cu parti ale acestora ale caror referinte
au fost publicate in Jurnalul Oficial al Uniunii Europene sunt considerate a fi in conformitate cu cerintele esentiale
previzute la articolul 3 din directiva respectivd si reglementate de standardele respective sau de partile lor.

(2)  Prin Decizia de punere in aplicare C(2022) 5637 (*), Comisia a inaintat Comitetului European de Standardizare (CEN)
si Comitetului European de Standardizare in Electrotehnicd (Cenelec) o cerere de elaborare de noi standarde
armonizate in sprijinul articolului 3 alineatul (3) primul paragraf literele (d), (e) si (f) din Directiva 2014/53/UE,
pentru clasele si categoriile de radio specificate in Regulamentul delegat (UE) 2022/30 al Comisiei (*) (denumitd in
continuare ,cererea”).

(3)  Pe baza cererii, CEN si Cenelec au elaborat standardele armonizate EN 18031-1:2024 privind cerintele comune de
securitate pentru echipamentele radio conectate la internet, in sprijinul cerintei esentiale previzute la articolul 3
alineatul (3) primul paragraf litera (d) din Directiva 2014/53/UE; EN 18031-2:2024 privind cerintele comune de
securitate pentru echipamentele radio conectate la internet, echipamentele radio pentru ingrijirea copiilor,
echipamentele radio pentru jucdrii si echipamentele radio portabile, in sprijinul cerintei esentiale previzute la
articolul 3 alineatul (3) primul paragraf litera (e) din Directiva 2014/53/UE si EN 18031-3:2024 privind cerintele
comune de securitate pentru echipamentele radio conectate la internet care proceseazd bani virtuali sau valoare
monetard, in sprijinul cerintei esentiale previzute la articolul 3 alineatul (3) primul paragraf litera (f) din
Directiva 2014/53/UE.

() JOL 316, 14.11.2012, p. 12, ELL http://data.europa.eu/elijreg/2012/1025/o0j.

() Directiva 2014/53/UE a Parlamentului European si a Consiliului din 16 aprilie 2014 privind armonizarea legislatiei statelor membre
referitoare la punerea la dispozitie pe piatd a echipamentelor radio si de abrogare a Directivei 1999/5/CE (JO L 153, 22.5.2014, p. 62,
ELL http://data.curopa.eu/eli/dir/2014/530j).

() Decizia de punere in aplicare C(2022) 5637 a Comisiei din 5 august 2022 privind o cerere de standardizare adresatd Comitetului
European de Standardizare si Comitetului European de Standardizare in Electrotehnicd in ceea ce priveste echipamentele individuale
de protectie in sprijinul Directivei 2014/53/UE a Parlamentului European si al Consiliului i al Regulamentului delegat (UE) 2022/30
al Comisiei.

() Regulamentul delegat (UE) 2022/30 al Comisiei din 29 octombrie 2021 de completare a Directivei 2014/53/UE a Parlamentului
European si a Consiliului in ceea ce priveste aplicarea cerintelor esentiale mentionate la articolul 3 alineatul (3) literele (d), (e) si (f) din
directiva respectivd (JO L 7, 12.1.2022, p. 6, ELL http://data.europa.eufeli/reg_del/2022/30/oj).

ELL http://data.europa.eu/eli/dec_impl/2025/138/oj
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Comisia, impreund cu CEN si cu Cenelec, a evaluat dacd standardele armonizate respective sunt in conformitate cu
solicitarea.

Standardele armonizate EN 18031-1:2024, EN 18031-2:2024 si EN 18031-3:2024 includ numeroase sectiuni
denumite ,justificare” §i ,orientare”. Sectiunea denumitd ,justificare” urmireste si ofere o justificare a necesititii de a
aborda anumite riscuri. Sectiunile denumite ,orientdri” includ exemple si consideratii privind posibilititile de punere
in aplicare a anumitor misuri de atenuare. Niciuna dintre cele doud sectiuni mentionate anterior nu contine
specificatii. In plus, sectiunile denumite ,orientdri” includ trimiteri la documentele de standardizare ale
organizatiilor nationale de standardizare. Ca reguld generald, standardele armonizate nu ar trebui si includad

trimiteri normative Incrucisate la astfel de documente de standardizare.

Clauzele 6.2.5.1 si 6.2.5.2 din standardele armonizate EN 18031-1:2024, EN 18031-2:2024 si EN 18031-3:2024
se referd la parolele implicite. Aceste clauze oferd producitorilor posibilitatea de a permite unui utilizator si nu
seteze sau sd nu utilizeze nicio parold. Se considerd cd, dacd aceastd optiune este pusd in aplicare, riscurile de
autentificare relevante nu vor fi abordate in mod corespunzitor si, prin urmare, conformitatea cu cerintele esentiale
previzute la articolul 3 alineatul (3) primul paragraf literele (d), (e) si (f) din Directiva 2014/53/UE nu ar fi asiguratd.

Clauzele 6.1.3, 6.1.4, 6.1.5 si 6.1.6 din standardul armonizat EN 18031-2:2024 includ specificatii privind
mecanismul de control al accesului la echipamentele radio pentru jucdrii i la echipamentele radio pentru ingrijirea
copiilor. Mai precis, categoriile de punere in aplicare descrise in subsectiunile ,criterii de evaluare” sunt urmatoarele:
controlul accesului bazat pe roluri, controlul discretionar al accesului, controlul obligatoriu al accesului sau altele.
Este posibil ca unele dintre aceste categorii si nu fie compatibile cu controlul parental sau cu cel al tutorelui. Intr-un
astfel de caz, se consider3 c3, in cazul in care controlul parental sau al tutorelui nu este pus in aplicare, riscurile de
autentificare relevante nu vor fi abordate si, prin urmare, nu ar fi asiguratd conformitatea cu cerinta esentiald
prevdzutd la articolul 3 alineatul (3) primul paragraf litera (¢) din Directiva 2014/53UE.

Clauza 6.3.2.4 din standardul armonizat EN 18031-3:2024 include criterii de evaluare pentru actualizirile de
securitate. Sunt stabilite patru categorii diferite de punere in aplicare, pe baza semniturilor digitale, a mecanismelor
de comunicare securizate, a mecanismelor de control al accesului sau a altor criterii. Niciuna dintre metode nu este
suficientd in sine pentru tratamentul activelor financiare. Se considerd ci criteriile de evaluare nu abordeazd in mod
corespunzdtor riscurile de autentificare relevante si, prin urmare, nu pot asigura conformitatea cu cerinta esentiald
previzutd la articolul 3 alineatul (3) primul paragraf litera (f) din Directiva 2014/53/UE.

Referintele standardelor armonizate EN 18031-1:2024, EN 18031-2:2024 si EN 18031-3:2024 trebuie, prin
urmare, sd fie publicate in Jurnalul Oficial al Uniunii Europene cu restrictii.

Anexa [ la Decizia de punere in aplicare (UE) 2022/2191 a Comisiei (°) contine referintele standardelor armonizate
care conferd o prezumtie de conformitate cu Directiva 2014/53/UE. Pentru a asigura faptul cd referintele la
standardele armonizate elaborate in sprijinul Directivei 2014/53/UE sunt enumerate intr-un singur act, referintele
standardelor armonizate EN 18031-1:2024, EN 18031-2:2024 si EN 18031-3:2024 trebuie incluse in anexa
respectivd cu restrictii.

Prin urmare, este necesar ca Decizia de punere in aplicare (UE) 2022/2191 s4 fie modificatd in consecintd.

Conformitatea cu un standard armonizat confer o prezumtie de conformitate cu cerintele esentiale corespunzitoare
stabilite in legislatia de armonizare a Uniunii, incepand de la data publicdrii referintei standardului respectiv in
Jurnalul Oficial al Uniunii Europene. Prin urmare, prezenta decizie trebuie sd intre in vigoare la data publicarii,

() Decizia de punere in aplicare (UE) 2022/2191 a Comisiei din 8 noiembrie 2022 privind standardele armonizate pentru echipamentele

radio elaborate in sprijinul Directivei 2014/53/UE a Parlamentului European si a Consiliului (O L 289, 10.11.2022, p. 7, ELL http://
data.europa.eu/eli/dec_impl/2022/2191/0j).

ELL http://data.europa.eu/eli/dec_impl/2025/138/oj
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ADOPTA PREZENTA DECIZIE:

Articolul 1

Anexa I la Decizia de punere in aplicare (UE) 2022/2191 se modifici in conformitate cu anexa la prezenta decizie.

Articolul 2

Prezenta decizie intrd in vigoare la data publicirii in Jurnalul Oficial al Uniunii Europene.
Adoptati la Bruxelles, 28 ianuarie 2025.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN

ELL http://data.europa.eu/eli/dec_impl/2025/138/oj
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ANEXA

In anexa I la Decizia de punere in aplicare (UE) 2022/2191 se adauga urmatoarele randuri:

Nr.

Referinta standardului

,164.

EN 18031-1:2024
Cerinte comune de securitate pentru echipamentele radio. Partea 1: Echipamente radio conectate la internet

Nota 1: Sectiunile denumite ,justificare” si ,orientare” din prezentul standard armonizat nu conferd o prezumtie
de conformitate cu cerinta esentiald prevazutd la articolul 3 alineatul (3) primul paragraf litera (d) din Directiva
2014/53|UE.

Nota 2: Acest standard armonizat nu conferd o prezumtie de conformitate cu cerinta esentiald prevazuti la
articolul 3 alineatul (3) primul paragraf litera (d) din Directiva 2014/53/UE daci, atunci cind aplicd clauzele sale
6.2.5.1 si 6.2.5.2, utilizatorului i se permite sd nu seteze si sa nu utilizeze nicio parola.

165.

EN 18031-2:2024

Cerinte comune de securitate pentru echipamentele radio. Partea 2: Date de procesare a echipamentelor radio, si
anume echipamente radio conectate la internet, echipamente radio pentru ingrijirea copiilor, echipamente radio
pentru jucdrii si echipamente radio portabile

Nota 1: Sectiunile denumite ,justificare” si ,orientare” din prezentul standard armonizat nu conferd o prezumtie
de conformitate cu cerinta esentiald prevazutd la articolul 3 alineatul (3) primul paragraf litera (¢) din Directiva
2014/53/UE.

Nota 2: Acest standard armonizat nu conferd o prezumtie de conformitate cu articolul 3 alineatul (3) primul
paragraf litera (¢) din Directiva 2014/53/UE dacd, prin aplicarea clauzelor sale 6.2.5.1 si 6.2.5.2, utilizatorului i
se permite sd nu seteze si si nu utilizeze nicio paroli.

Nota 3: Pentru clasele sau categoriile de echipamente radio care intrd sub incidenta clauzei 6.1.3, 6.1.4, 6.1.5 sau
6.1.6 din prezentul standard armonizat, acest standard armonizat nu conferd o prezumtie de conformitate cu
cerinta esentiald prevazutd la articolul 3 alineatul (3) primul paragraf litera () din Directiva 2014/53/UE dac4,
prin aplicarea clauzelor sale 6.1.3.4.2, 6.1.4.4.2, 6.1.5.4.2 5i 6.1.6.4.2, controlul accesului parental sau al
tutorelui nu este asigurat.

166.

EN 18031-3:2024

Cerinte comune de securitate pentru echipamentele radio. Partea 3: Echipamente radio conectate la internet care
proceseazd bani virtuali sau valoare monetard

Nota 1: Sectiunile denumite ,justificare” si ,orientare” din prezentul standard armonizat nu conferd o prezumtie
de conformitate cu cerinta esentiald previzutd la articolul 3 alineatul (3) primul paragraf litera (f) din Directiva
2014/53|UE.

Nota 2: Acest standard armonizat nu conferd o prezumtie de conformitate cu cerinta esentiald previzuta la
articolul 3 alineatul (3) primul paragraf litera (f) din Directiva 2014/53UE daci, atunci cind aplica clauzele sale
6.2.5.1 si 6.2.5.2, utilizatorului i se permite sd nu seteze si sd nu utilizeze nicio parola.

Nota 3: In ceea ce priveste criteriile de evaluare previzute in clauza 6.3.2.4 din prezentul standard armonizat,
acest standard armonizat nu conferd o prezumtie de conformitate cu cerinta esentiald prevdzuti la articolul 3
alineatul (3) primul paragraf litera (f) din Directiva 2014/53/UE.”

ELL http://data.europa.eu/eli/dec_impl/2025/138/oj
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