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1. Contextul legal

Decizia Presedintelui ANCOM nr. 70/2024! stabileste masurile tehnice si organizatorice care
trebuie luate de furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului pentru a gestiona in mod corespunzator riscurile la adresa securitatii
retelelor si serviciilor de comunicatii electronice, precum si circumstantele, formatul si procedurile
aplicabile notificarii ANCOM de catre furnizorii de retele publice de comunicatii electronice sau de servicii
de comunicatii electronice destinate publicului, a unui incident de securitate care are un impact
semnificativ asupra retelelor sau serviciilor de comunicatii electronice.

Conform prevederilor acestei decizii, furnizorii de comunicatii electronice sunt obligati sa
raporteze Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii (ANCOM) incidentele
de securitate care au un impact semnificativ asupra retelelor si serviciilor pe care le furnizeaza. Aceasta
notificare este esentiald pentru a permite autoritatii de reglementare sa monitorizeze incidentele care
ar putea afecta negativ utilizatorii si infrastructura de comunicatii electronice, precum si pentru a evalua
situatia generald a securitdtii retelelor si serviciilor de comunicatii electronice din Romania.

In conformitate cu articolul 2 al Deciziei nr. 70/2024, un incident de securitate care are un
impact semnificativ este acel incident care atinge cel putin unul dintre urmatoarele praguri cantitative
sau calitative:

a) praguri cantitative:

(i) disponibilitate - afectarea, din perspectiva disponibilitdtii retelelor publice de comunicatii
electronice, a serviciilor de comunicatii electronice destinate publicului, inclusiv a datelor stocate,
transmise ori prelucrate sau a serviciilor aferente oferite de retelele ori servicile de comunicatii
electronice respective sau accesibile prin intermediul acestora, in cazul a 5.000 de utilizatori, timp de
cel putin 60 de minute, sau in cazul in care se depdseste pragul de 500.000 de ,ore-utilizator";

(i) autenticitate, integritate sau confidentialitate - sunt afectati cel putin 5.000 de utilizatori,
indiferent de durata incidentului;

b) praguri calitative:

(i) incidente care afecteaza, direct sau indirect, pe o perioada de cel putin 15 minute, rutarea
comunicatiilor de urgenta cdtre Serviciul de urgenta 112;

(ii) incidente cu impact transfrontalier;

(iii) incidente care afecteaza securitatea retelelor si serviciilor altui furnizor de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice destinate publicului si ii cauzeaza
acestuia un incident care are un impact semnificativ, in mdsura in care aceasta situatie era cunoscuta.

Suplimentar, Decizia nr. 70/2024 impune furnizorilor de retele publice de comunicatii electronice
sau de servicii de comunicatii electronice destinate publicului implementarea masurilor tehnice si
organizatorice adecvate, obiective si proportionale (de natura administrativa, manageriala, tehnica sau
juridicd), incluzand politici, actiuni, planuri, echipamente, facilitati, proceduri, procese, practici, tehnici
etc., menite sd gestioneze in mod corespunzadtor, sa elimine ori sa reduca riscurile privind securitatea
retelelor sau a serviciilor de comunicatii electronice.

1 https://legislatie.just.ro/Public/DetaliiDocumentAfis/278932




2. Analiza detaliata a incidentelor raportate

Pe parcursul anului 2024, au fost raportate 861 de incidente, ceea ce reprezintda o crestere
notabild fatd de cele 497 de incidente inregistrate in 2023.

In continuare, vom realiza o analiza detaliatd a acestor incidente, punand accent pe efectele
produse asupra serviciilor furnizate, resurselor implicate, conexiunilor afectate, precum si pe cauzele
care le-au declansat. Totodata, vor fi realizate comparatii cu datele din anii anteriori, pentru a evidentia
evolutiile si tendintele observate in timp.

Scopul acestei analize aprofundate este de a oferi o mai buna intelegere a contextului in care
apar aceste incidente, contribuind la evaluarea nivelului actual de securitate.

& Afectarea serviciilor

in anul 2024, serviciile cele mai afectate’? au continuat sa fie cele de internet mobil si
transmisiuni de date mobile, cu un numar total de peste 9,8 milioane de conexiuni impactate, in crestere
fata de aproximativ 7,2 milioane in 2023. Totodatd, numarul incidentelor?® asociate acestui tip de serviciu
a crescut de la 460 in 2023 la 827 in 2024, aproape dublandu-se. Aceasta dinamica a condus la o medie
de peste 11.900 de conexiuni afectate per incident, o scadere semnificativa comparativ cu anul
precedent (33.402 conexiuni afectate in medie),

Pe locul al doilea ca impact s-au situat serviciile de telefonie mobila si SMS, cu aproximativ 6,8
milioane de conexiuni afectate (fata de 6,1 milioane in 2023), si un total de 828 de incidente, fata de
455 in anul anterior. Aceasta aratd o crestere semnificativa a frecventei incidentelor, desi numarul
mediu de conexiuni afectate per incident a scazut la 8.351 de conexiuni, in comparatie cu media de
12.551 din anul precedent.

Serviciile de voce fixa ori cele de internet fix si transmisii de date fixe au inregistrat de asemenea
o crestere a numarului de conexiuni afectate, pana la aproximativ 471.000, respectiv 463.000,
comparativ cu circa 180.000 si 130.000 in 2023. Desi numarul incidentelor nu a crescut semnificativ
(21 pentru telefonie fixa si 17 pentru internet fix), media conexiunilor afectate per incident a crescut
spectaculos, mai ales in cazul telefoniei fixe, unde aceasta a ajuns la peste 22.000 de conexiuni per
incident. Valoarea aceasta medie este atat de mare deoarece unul dintre incidente a afectat aproximativ
400.000 de utilizatori, iar restul incidentelor au avut grad de afectare de cateva mii.

Serviciile de retransmisiune a programelor media audiovizuale au fost afectate intr-o masura
relativ redusd, cu un numadr total de 54.506 conexiuni afectate de 7 incidente; astfel ca media
conexiunilor afectate per incident a fost de 7.787 conexiuni.

& Afectarea resurselor

Analiza incidentelor din anul 2024 evidentiaza o presiune tot mai accentuatd pe anumite
elemente de infrastructura din retelele de comunicatii electronice. Cele mai afectate resurse au fost
mediile de transmisiune, care au fost implicate in 437 de incidente?, si statiile de baza si controlerele
mobile, cu 396 de incidente raportate. Aceste doua categorii cumuleaza majoritatea intreruperilor
semnificative in furnizarea serviciilor.

Desi mai rar afectate, routerele si switch-urile IP se remarca printr-un impact oarecum
accentuat: doar 9 incidente au fost asociate cu aceasta categorie in 2024, insa fiecare dintre acestea a
afectat in medie aproximativ 9.400 de conexiuni. Un impact disproportionat |-au avut doua categorii de
resurse. A fost un singur incident raportat in legatura cu sistemele OSS si BSS, afectand 590.000 de
conexiuni. Cealalta categorie de incidente cu impact foarte mare este cea ce include Punctele de
interconectare, unde valoarea medie a numarului de conexiuni afectate a fost de peste 600.000 de
conexiuni. Aceasta tendinta subliniaza faptul cd, desi rare, incidentele care implica infrastructura logica
sau de control pot avea efecte sistemice majore.

2 pentru detalii vezi Figura 1
3 Pentru detalii vezi Figurile 2 si 3
4 Pentru detalii vezi Figurile 4, 5 si 6




Categoria ,alte resurse”, mentionata in Ghidul de raportare ca optiune pentru incidente care nu
se Incadreaza in tipologiile standard, a fost selectatd in 5 cazuri, sugerand existenta unor scenarii atipice
sau complexe care nu pot fi incadrate facil in categoriile clasice.

Comparativ cu anii anteriori, datele arata o crestere semnificativa a vulnerabilitdtii mediilor de
transmisiune si a infrastructurii radio mobile, cu un numar aproape dublu de incidente fata de 2023.
Trebuie evidentiat si faptul ca retelele unor furnizori sunt inca dependente de infrastructurile fizice ale
unor parteneri, ceea ce determina incidente raportabile in propria retea Mai multe detalii se pot consulta
in sectiunea dedicatd cauzelor.

> Afectarea pe niveluri

O componenta din infrastructura retelei poate fi afectatd la unul sau mai multe niveluri — fizic
(se refera la componentele hardware propriu-zise ale echipamentelor), /ogic (include componentele
software ale echipamentelor de retea) sau suport (vizeaza componente auxiliare, cum ar fi
echipamentele de alimentare electrica (grupuri electrogene, baterii/UPS-uri), sistemele de climatizare
si de control al temperaturii, precum si infrastructura electrica (cabluri, sigurante, transformatoare etc.)
aflate in gestiunea furnizorilor).

In anul 2024, distributia incidentelor pe niveluri afectate® confirma tendintele anilor anteriori,
dar aduce in prim-plan o crestere semnificativda a numarului total de incidente, in special la nivelurile
suport si logic. Astfel, nivelul logic a fost cel mai afectat, cu 438 de incidente, urmat indeaproape de
nivelul suport, cu 360 de incidente raportate. Nivelul fizic, desi cel mai putin vizat, a inregistrat totusi
62 de incidente, in usoara crestere fata de anul anterior.

Aceasta evolutie aratd o intensificare a vulnerabilitatilor in zona componentelor software si de
suport, ceea ce subliniazd importanta masurilor de preventie si a monitorizdrii constante a
echipamentelor auxiliare. Cresterea cu peste 200 de incidente la nivel logic si cu aproximativ 150 la
nivel suport comparativ cu anul 2023, este determinata de un volum mai mare de incidente sau erori
si urmareste linia de crestere din anii precedenti.

In ceea ce priveste impactul acestor incidente asupra retelelor, evaluarea se realizeaza si din
perspectiva numarului de conexiuni afectate. In anul 2024, datele arata® ca cele mai multe conexiuni
au fost afectate la nivelurile logic si suport, cu valori care depdsesc semnificativ cifrele din anul
precedent. Conexiunile afectate la nivel fizic raman cel mai putin afectate (6% din totalul conexiunilor),
desi numarul de incidente a crescut usor si in aceastd categorie.

Analizand natura resurselor afectate, se pastreaza tendintele observate anterior: cele mai
frecvent vizate la nivel suport’ sunt in continuare statiile de baza si controlerele mobile, in timp ce la
nivelurile fizic® si logic®, incidentele se concentreaza preponderent asupra mediilor de transmisie. Acest
lucru sugereaza ca desi tehnologiile evolueaza, punctele vulnerabile din retea raman in mare parte
aceleasi.

O Afectarea din punct de vedere al distributiei geografice

Incidentele pot afecta unul sau mai multe judete simultan, iar in anul 2024 se constata o
distributie similaréd cu cea din anii precedenti, din acest punct de vedere, ajustata valoric in urma
cresterii numdrului total de incidente®. Daca in 2023, 276 de incidente au afectat un singur judet, in
2024 au fost raportare 544 astfel de incidente. Incidentele cu o extindere mai mare (intre 2 si 9 judete)
au fost raportare in 304 cazuri. De notat si faptul ca, spre deosebire de anul precedent, in 2024 au fost
raportate de catre furnizorii de retele si servicii de comunicatii electronice si 10 incidente cu afectare la
nivelul intregii tari.

> Pentru detalii vezi Figura 7
6 Pentru detalii vezi Figura 8
7 Pentru detalii vezi Figura 9
8 Pentru detalii vezi Figura 10
° Pentru detalii vezi Figura 11
10 pentru detalii vezi Figura 12




In anul 2024, judetul cu cele mai multe incidente a fost Buzau!! cu un total de 86 incidente
punctuale, la care se adauga cele 10 de la nivel national. La polul opus din punct de vedere al numarului
de incidente/judet, in 2024 un singur judet a avut mai putin de 20 de incidente si anume judetul Bihor.
De notat faptul ca numarul total de incidente, pentru fiecare judet in parte, asa cum este prezentat in
figura 13 insumeaza si cele 10 incidente cu impact la nivel national.

Incidentele ce au afectat utilizatori la nivel national au avut drept cauza probleme externe (6
incidente), erori de sistem (3 incidente) ori eroare umana (1 incident). De exemplu, in cazul incidentului
cu cel mai mare impact din punct de vedere al numadrului de utilizatori, cauza a fost una externa si
incidentul a fost determinat de intreruperea serviciilor de IP tranzit, iar categoria de resurse afectate a
fost cea a punctelor de interconectare.

o Afectarea din punct de vedere al cauzelor

Cele 861 de incidente rapoarte de furnizorii de retele si servicii de comunicatii electronice au
fost notificate folosindu-se incadrarea in cele cinci tipuri de cauze principale: actiune rau intentionata,
cauza externa/parte tertd, eroare de sistem, eroare umana si fenomen natural. Si in 2024, principala
cauza a incidentelor continud sa fie cea externd sau implicarea unei parti terte!?, cu un numar record
de 798 de incidente, in crestere semnificativa fata de 421 in 2023 si 298 in 2022.

Contrar tendintei inregistrate in anul anterior, a doua cea mai frecventa cauza a incidentelor in
2024 a fost eroarea de sistem, cu 40 de incidente, urmata de fenomenele naturale, care au inregistrat
15 incidente — o scadere semnificativd fata de cele 45 de incidente din 2023. Celelalte categorii au
ramas relativ constante, cu valori scazute: actiune rau intentionata (2 incidente), respectiv eroare
umana (6 incidente).

Cauza externa, predominantad si in 2024, a afectat in mod special statiile de baza si controlerele
mobile!3, cu 357 de incidente (fata de 168 in 2023), si mediile de transmisiune, cu 431 de incidente
(fata de 249 in 2023), evidentiind vulnerabilitatea acestor componente la factorii externi. In detaliu,
mediile de transmisiune au fost afectate in principal de disfunctionalitati in retelele partenere, precum
lucrdri neautorizate, taieri accidentale de cabluri de fibra optica sau probleme legate de alimentarea cu
energie a echipamentelor tertilor utilizate in furnizarea propriilor servicii. Pe de altd parte, statiile de
baza si controlerele mobile au fost impactate predominant de intreruperile in alimentarea cu energie
electricd, cauzate in mare parte de defectiuni in reteaua nationala de distributie a energiei. Comparativ
cu 2023, numarul incidentelor care au afectat mediile de transmisiune a crescut cu 73%, iar cele care
au vizat statiile de baza si controlerele mobile au inregistrat o crestere de 112%.

Continuam analiza resurselor afectate si pentru incidentele ce au avut o alta cauza!* de
producere decat cea externa ori au fost provocate de o parte terta. Astfel, resursele din categoriile statii
de baza si controlere mobile au fost cele mai afectate in cazul incidentelor avand drept cauza eroare
de sistem (24 de incidente), precum si in cazul incidentelor ce au avut drept cauza fenomene naturale
(13 incidente). Urmatoarea categorie de resurse afectate au fost, ca si in anul precedent, routerele si
switch-urile IP — 8 incidente din cauza erorilor de sistem si un incident din cauza unei erori umane si 2
incidente din cauza fenomenelor naturale.

Revenind la toate cele 5 categorii de cauze raportabile, si indiferent de natura acesteia, cele mai
afectate servicii sunt serviciile de telefonie mobil ori internet mobil si transmisiuni de date mobile. in
cea mai mare parte cauza acestora este una external®, mai precis probleme provenite din reteaua
partenera furnizorului de servicii de comunicatii electronice care a raportat incidentul. Daca in anul
precedent, incidentele din cauza externa au afectat aproximativ 5,9 milioane de conexiuni, acest numar
a fost mai mult decat dublu in 2024 (aproximativ 14,5 mil de conexiuni)®¢, dar incidentele avand drept
cauza fenomenele naturale au avut impact semnificativ mai mic in 2024 (mai putin de 1 milion de
conexiuni afectare, comparativ cu cele peste 6,7 milioane de conexiuni afectate in decursul anului
2023).

1 Pentru detalii vezi Figura 13
12 Pentru detalii vezi Figura 14
13 Pentru detalii vezi Figura 15
14 Pentru detalii vezi Figura 16
15 Pentru detalii vezi Figura 17
16 Pentru detalii vezi Figura 18




O analizd a numdrului mediu de conexiuni afectate per incident”, in functie de tipul de cauza,
evidentiaza o dinamica semnificativ diferita fata de simpla frecventa a incidentelor. In 2024, incidentele
atribuite erorii umane au avut cel mai mare impact mediu, afectand in medie peste 140.000 de
conexiuni per incident. Desi aceasta valoare este semnificativ mai mica decat varful inregistrat in 2023
(aproape 800.000 de conexiuni), ea ramane mult peste valorile altor categorii.

Incidentele cauzate de fenomene naturale se situeaza pe locul al doilea, cu o medie de
aproximativ 64.000 de conexiuni afectate, in scadere semnificativa fatd de anul anterior. In schimb,
incidentele produse de erori de sistem au generat in medie aproximativ 42.000 de conexiuni afectate,
iar incidentele generate de actiuni rau intentionate sau de cauze externe/parti terte au avut un impact
mediu mult mai redus, situadndu-se la aproximativ 11.700 si, respectiv, 18.000 de conexiuni afectate
per incident. Cu toate acestea, ambele categorii au inregistrat o usoara crestere fata de valorile
raportate in 2023.

s Afectarea din punct de vedere al duratei

Un factor esential in reducerea impactului incidentelor il reprezintd capacitatea de a le identifica
rapid si de a interveni eficient. In 2024, datele indica o imbunatatire vizibila a timpului mediu de
interventie. Desi numdrul total de ore este de aproximativ 9.000 de ore, o crestere semnificativa
comparativ cu anul anterior, cand durata totala a incidentelor raportate a depasit cu putin 6.500 de
ore, valoarea medie este in scadere. Cea mai mare durata medie a fost, ca si in anii trecuti, asociata
incidentelor generate de fenomene naturale8, insd in 2024 aceasta a scazut la 15 ore si 7 minute, in
contrast cu cele peste 30 de ore inregistrate in 2023. Iar in cazul incidentelor produse de o cauza
externa sau parte terta, durata medie s-a mentinut in jurul aceleiasi valori ca in anii anteriori, situandu-
se la 11 ore si 52 de minute. Per ansamblu, 2024 se remarca printr-o reducere a duratei medii de
indisponibilitate in aproape toate categoriile de cauze.

& Afectarea din punct de vedere calendaristic

Nu in ultimul rénd, este utila si o analiza din punct de vedere al evolutiei numarului de incidente
pe parcursul anului®®. Lunile de vara continua sa fie lunile cu numarul cel mai mare de incidente. Acest
fapt se datoreaza, in special, evenimentelor meteo extreme de afecteazd Romania. Intensitatea
vanturilor duce la ruperea fibrelor optice aeriene, ploile abundente duc la alunecari de teren si probleme
in anumite locatii, iar lucrarile de infrastructura efectuate cu precadere in sezonul cald provoaca taieri
accidentale de fibra. Astfel, in luna iulie au fost raportate 114 incidente, iar luna cu cele mai putine a
fost februarie 2024 cu doar 42 de incidente.

Impactul real nu este dat doar de numarul de incidente, ci mai ales de relatia dintre numarul
de conexiuni afectate si durata de remediere a incidentului, iar acest parametru poarta numele de
numar ore-utilizator. Acesta se calculeaza ca produs dintre durata unui incident exprimata in ore si
numarul de conexiuni afectate de acel incident. Acest indicator ofera o mdsurd a timpului total de
nefunctionare sau de degradare a serviciilor pentru toti utilizatorii afectati de incidente.

Daca in anul 2023, cele mai mici valori medii pentru parametrul ore-utilizator pierdute s-au
inregistrat in luna mai (peste 87 de mii), in anul 2024, aceeasi luna calendaristic vorbind a inregistrat
aproximativ 450.000 ore-utilizator pierdute®. Desi valoarea tocmai amintita este o valoare mare (chiar
cea mai mare calculata in anul 2024), e nevoie sa specificam faptul ca in anul 2023 cea mai mare
valoare a depasit, in medie lunara 4,7 milioane de ore-utilizator pierdute.

17 Pentru detalii vezi Figura 19
18 Pentru detalii vezi Figura 20
19 Pentru detalii vezi Figura 21
20 Pentru detalii vezi Figura 22




3. Analiza incidentelor provocate de lipsa alimentarii cu energie electrica

Alimentarea cu energie electrica continua sa reprezinte un factor major de vulnerabilitate in
retelele si serviciile de comunicatii electronice, afectand direct calitatea serviciilor furnizate si experienta
utilizatorilor.

In anul 2024, dintr-un total de 861 de incidente raportate, 475 au fost generate de deficiente
in sistemele de alimentare cu energie electrica — adica peste 55% din total. Proportia ridicata reconfirma
caracterul constant al acestei probleme, care se regdseste cu regularitate in statisticile anuale. Astfel,
se contureaza clar faptul ca instabilitatea alimentarii cu energie rdmane un punct critic in infrastructura
de comunicatii electronice.

Din cele 475 de incidente asociate intreruperilor de alimentare cu energie electrica inregistrate
in 2024, majoritatea — 356 — au avut loc in infrastructura proprie a furnizorilor care au facut raportarea.
Acestea sunt incadrate ca incidente proprii si reflecta situatii in care echipamentele aflate in gestiunea
directd a furnizorului au ramas fard sursa de alimentare, ceea ce a dus la intreruperi in furnizarea
serviciilor catre utilizatori. Restul de 119 incidente au fost atribuite unor cauze externe, survenind in
retelele unor terti — alti furnizori de comunicatii electronice — si sunt incadrate in categoria incidentelor
aparute in infrastructura partenerilor. In aceste cazuri, au fost afectate fie intregi locatii de retea, fie
doar anumite echipamente sau componente esentiale, precum routere, switch-uri, redresoare sau
contoare electrice.

Pentru a intelege mai bine dinamica incidentelor electrice din sectorul comunicatiilor electronice
in ultimii cinci ani, graficele de mai jos ofera o reprezentare vizuala clard a doua aspecte. Primul grafic
urmareste evolutia anuald a numarului total de incidente raportate in perioada 2020-2024, conturand
directiile si variatiile care au marcat acest interval. Si in paralel, al doilea grafic pune in lumina ponderea
incidentelor cauzate de deficientele in alimentarea cu energie electricd, raportata la totalul incidentelor
din fiecare an. Aceasta reprezentare evidentiaza rolul constant si adesea dominant al problemelor
electrice in perturbarea retelelor si serviciilor de comunicatii.
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Din punct de vedere al numdrului mediu de conexiuni afectate’!, situatia s-a imbunatatit
comparativ cu anul precedent. In cazul /ncidentelor proprii, furnizorii au avut un numar mediu de mai
putin de 16 mii de conexiuni afectate, o valoare mult mai mica decat cele petrecute in anul 2023 (43
de mii de conexiuni afectate per incident). Pe de alta parte, in cazul incidentelor de la parteneri aceasta
metrica a avut o valoare doar cu putin mai mica (10 mii de conexiuni afectate per incident) comparativ
cu valoarea inregistrata anterior (in jur de 13,5 mii de conexiuni afectate per incident in anul 2023).

21 pentru detalii vezi Figura 23
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Graficele urmatoare evidentiaza evolutia numarului mediu de conexiuni afectate in ultimii 5 ani.
Aceste grafice nu diferentiaza intre incidentele proprii si cele de la parteneri. Scaderea numarului mediu
de conexiuni in cazul incidentelor electrice este vizibila pentru anul 2024, unde a ajuns sa reprezinte
doar 38% din totalul conexiunilor afectate.
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Datele aferente anului 2024 indica o crestere semnificativd a duratei totale de nefunctionare
cauzata de incidentele legate de alimentarea cu energie electricd. Aceasta prelungire a timpilor de
indisponibilitate reflecta direct numarul ridicat de astfel de incidente raportate in cursul anului. Potrivit
raportdrilor centralizate, timpul cumulat in care serviciile si retelele au fost afectate din cauza
problemelor de naturd electrica a depasit pragul de 3.700 de ore, marcand un impact operational
considerabil la nivelul infrastructurilor de comunicatii electronice.

Desigur, numarul mare de incidente a dus si la cresterea valorii cumulate a timpului de remediere,
insa graficele de mai jos releva faptul cd, in medie, indisponibilitatea serviciilor la nivelul anul 2024 a
scazut la mai putin de 8 ore per incident electric.
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Similar hartii cu distributia numarului de incidente repartizate per judet, a fost creatd o harta
cu evidenta incidentelor electrice??. Astfel, conform raportarilor, judetele cele mai afectate au fost
Constanta, Buzdu si Teleorman, cu un numdr de peste 40 de incidente electrice. Iar judetele cel mai
putin afectate au fost Bihor, Covasna, Sdlaj, Arad, Prahova, Satu-Mare si Suceava, cu mai putin de 5
incidente electrice in decursul anului 2024.

22 pentru detalii vezi Figura 24




Inainte de a incheia acest capitol dedicat incidentelor electrice, trebuie sa evidentiem si impactul
real resimtit de utilizatori, iar acest fapt este cuantificabil prin valoarea parametrului ore-utilizator
pierdute. Comparativ cu anii precedenti, valoarea din anul 2024 revine, oarecum, in trendul anilor ce
preced anul 2023. Atunci s-au inregistrat peste 450 de milioane de ore utilizator pierdute, valoare
determinatad de o serie de incidente ce a afectat un numar mare de utilizatori si a cdror remediere a
durat foarte mult timp, incidente cauzate, in cea mai mare masura, de fenomene meteo extreme.
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4. Raportarea catre ENISA

Potrivit prevederilor articolului 47 alin. (6) din Ordonanta de Urgentd a Guvernului nr. 111/2011
privind comunicatiile electronice, aprobatd cu modificari si completdri, prin Legea nr. 198/2022, cu
modificarile si completarile ulterioare®, ,ANCOM transmite anual un raport de sintezd Comisiei
Europene si ENISA cu privire la notificarile primite potrivit alin. (1) si masurile adoptate in aceste cazuri.”
Asa cum a fost agreat intre reprezentantii statelor membre, ENISA si Comisia Europeand, raportarea
corespunzdtoare incidentelor inregistrate in anul 2024 a fost realizata pana la data de 17 februarie
2025.

Astfel, au fost incarcate in platforma CIRAS informatiile aferente celor 16 incidente care s-au
incadrat in pragurile stabilite in ghidul ENISA de raportare a incidentelor?*. Detaliile acestor incidente
se pot consulta in Raportul privind incidentele care au afectat securitatea retelelor si
serviciilor de comunicatii electronice in cursul anului 2024, raportare catre ENISA si
Comisia Europeana, aprobat la nivel ANCOM sub nr. e-DRTAGN/64/10_02_2025.Pe baza rapoartelor
furnizate de statele membre ale Uniunii Europene, ENISA publicd anual® un raport privind incidentele
de securitate ce au avut loc anul precedent.

Este de notat faptul ca, asa cum a fost agreat cu reprezentantii ENISA si discutat si cu
reprezentanti ai DNSC, acest raport a fost ultimul pe care ANCOM I-a intocmit si trimis catre institutiile
europene conform prevederilor Codului European al Comunicatiilor, iar acest lucru se datoreaza faptului
ca majoritatea incidentelor au fost raportate in baza Codului European al Comunicatiilor. Incepand cu
luna octombrie 2024 a intrat in vigoare Directiva 2022/2555 privind masuri pentru un nivel comun
ridicat de securitate cibernetica in Uniune, articolele referitoare la securitatea comunicatiilor electronice
din Codul European al Comunicatiilor fiind abrogate.

Directiva 2022/2555 a fost transpusa in legislatia nationald prin Ordonanta de urgenta nr.
155/2024 privind instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor
informatice din spatiul cibernetic national civil?®, iar raportarea incidentelor de catre toate entitatile
esentiale si importante este efectuatd catre echipa de raspuns la incidente de securitate cibernetica
nationale, functie exercitatd de DNSC. Conform prevederilor OUG nr. 155/2024, DNSC a preluat si
atributiile de raportare catre ENISA. Astfel, va fi intocmit de catre DNSC un raport de sintezd care
include date anonimizate agregate privind incidentele semnificative, incidentele, amenintdrile
cibernetice si incidentele evitate la limita raportate de catre entitdtile esentiale si importante.

23 https://www.ancom.ro/uploads/codul%20comunicatiilor/legea-198-2022-m-of-681-din-07-iul-2022.pdf
24 Technical Guideline on Incident Reporting (europa.eu)

25 Raportul se publica pe site-ul ENISA, de reguld dupa jumatatea anului

26 https://legislatie.just.ro/public/DetaliiDocument/293121




5. Concluzii

Anul 2024 a marcat o crestere semnificativd a numadrului total de incidente de securitate
raportate in sectorul comunicatiilor electronice, de peste 70% fata de anul anterior. Cu toate acestea
este important sa evidentiem faptul ca numarul de ore-utilizator a scazut, la fel si media de utilizatori
afectati per incident, ceea ce inseamna incidente mai multe, dar cu afectare mai mica in comparatie cu
anul precedent. Din cele 861 de incidente, 505 au avut fiecare mai putin de 10 mii de utilizatori afectati.

Serviciile mobile continua sa fie cele mai afectate, atat in ceea ce priveste numarul de incidente,
cat si volumul conexiunilor impactate. Aceasta tendinta este in linie cu gradul ridicat de utilizare a
acestor servicii la nivel national, dar si cu dependenta lor de componente de infrastructurd, precum
statiile de baza, controlerele mobile si mediile de transmisie.

In ceea ce priveste resursele afectate, mediile de transmisiune si componentele radio au
inregistrat o crestere substantiala a numarului de incidente, evidentiind din nou rolul important pe care
aceste elemente il joacad in functionarea retelelor de comunicatii electronice. De remarcat insa faptul
ca, desi mai numeroase, incidentele ce au afectat aceste resurse au avut un impact mediu comparabil
(mediile de transmisiune au afectat tot aproximativ 14.400 de conexiuni) ori semnificativ mai mic decat
in 2023 (statii de baza — 14.401 in 2024 vs. 41.903 in 2023). Desi mult mai putin frecvente, incidentele
care au implicat infrastructura logica, cum ar fi sistemele OSS/BSS sau punctele de interconectare, au
avut ca de obicei un impact semnificativ mai mare, afectand sute de mii de conexiuni per eveniment.

Cauzele externe raman principala sursa de producere a incidentelor, atat ca numar de incidente
(798 de incidente), cat si ca volum de conexiuni afectate (peste 14 milioane de conexiuni afectate din
cauze externe). Proportia acestor cauze, in special cele asociate partenerilor din infrastructura comuna,
indica o nevoie acutad de consolidare a cooperarii intre operatori. Pe de alta parte, fenomenele naturale
au fost mai putin frecvente decéat in anul anterior. Acestea au cauzat 15 incidente afectand aproximativ
1 milion de conexiuni. Desi mai putine, incidentele provocate de fenomene meteo au necesitat, in
medie, 15 ore pentru remediere (o valoare injumatatita fatd de anul precedent).

Un aspect important il reprezinta reducerea duratei medii a incidentelor — in special in cazul
celor de natura electrica (aproximativ 8 ore in medie). Aceasta scadere poate fi pusa cu precadere pe
seama scaderii numarului de incidente grave, de durata mare si foarte mare, provocate de fenomene
meteo, care ulterior genereazd inclusiv probleme in alimentarea cu energie electricd. De mentionat
faptul cd anul 2023 a fost caracterizat de cateva fenomene naturale extreme care au cauzat aparitia
unor incidente de durata foarte mare. Cu toate acestea, in anul 2024, durata totald a indisponibilitatilor
a crescut, reflectand volumul mai mare de incidente in ansamblu.

Distributia geografica a incidentelor confirma faptul ca impactul nu este uniform la nivel national.
Anumite judete concentreaza un numadr ridicat de evenimente, din cauza vulnerabilitatilor i
dependentelor la care sunt expuse retelele de comunicatii si infrastructurile suport din zona (fenomene
meteo, topografie, lucrdri de constructii, disfunctionalititi in alimentarea cu energie electricé etc.). In
acelasi timp, incidentele cu impact national au continuat sa apara si chiar s-au intensificat ca numar de
aparitii, demonstrand, in anumite cazuri, necesitatea adoptarii unor imbunatatiri ale solutiilor tehnice
existente care sa minimizeze existenta unor puncte unice de avarie (single point of failure).

De asemenea, desi parametrul ore-utilizator pierdute a scazut semnificativ fata de anul 2023,
aceastd imbunatatire nu trebuie interpretatd ca un semn de crestere a rezilientei intrinseci a retelei fata
de anii precedenti, ci mai degraba ca o consecintd a unei interventii mai rapide in cazurile de impact
major. Incidentul cu cel mai mare impact a fost rezolvat in doar cateva ore, dar a afectat peste 3
milioane de conexiuni.

Nu in ultimul rand, alimentarea cu energie electrica ramane un punct critic de vulnerabilitate,
generand peste jumatate din incidentele raportate. Desi durata medie a acestor incidente a scazut,
numarul lor si ponderea in totalul incidentelor se mentin la niveluri similare.

Mai jos un sumar cantitativ al principalelor concluzii ale acestui raport:

> Numarul total de incidente raportate in 2024 a inregistrat o crestere considerabila fatd de anul
anterior, ajungand la 861 de cazuri, fatd de 497 in 2023 — o crestere de peste 70%.

> Serviciile de comunicatii mobile raman cele mai expuse, din perspectiva frecventei
incidentelor, depasind valoarea de 800 de incidente cu afectare a serviciilor mobile (voce si date)
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> O schimbare semnificativa fata de anul precedent este cresterea considerabila a numarului mediu
de conexiuni afectate si in cazul serviciilor fixe, unde media a depasit 22.000 de conexiuni
per incident.

> Din punct de vedere al infrastructurii afectate, cele mai vizate resurse au fost, din nou, mediile
de transmisiune (437 de incidente) si statiile de baza impreuna cu controlerele mobile
(396 de incidente).

> Analiza geografica aratd ca in 33 de judete au fost inregistrate cel putin 40 de incidente pe
parcursul anului, evidentiind o raspandire extinsa a problemelor la nivel national, spre deosebire
de anul 2023, cand numai 6 judete au fost impactate de un numar mai mare de 40 de incidente
in decursul anului.

> Cauza externa ramane principala sursd a incidentelor (798 cazuri), in timp ce erorile de sistem
au generat 40 de incidente. In cazul incidentelor cauzate de fenomene meteo, se observa o
scadere pronuntata, de aproximativ 66%, fatd de anul anterior, iar incidentele provocate
de erori umane au fost in numar de 6.

» Din punct de vedere calendaristic, iulie s-a mentinut ca luna cu cele mai multe incidente (114),
in timp ce in luna mai s-au inregistrat cele mai ridicate valori medii ale impactului, cu 61 de
incidente ce au generat in medie 0,4 milioane de ore-utilizator pierdute — o scadere
semnificativa fatd de cele 4,7 milioane raportate in 2023.

> Impactului total asupra utilizatorilor, exprimat prin ore-utilizator pierdute a scazut semnificativ
de la 512 milioane in 2023, la 154 milioane in 2024.

Cu toate ca numarul de incidente raportate ANCOM a crescut, exista o particularitate a acestor
incidente care trebuie analizata mai in detaliu. Astfel, 732 (peste 85%) din cele 861 incidente au fost
raportate de un singur furnizor, in timp ce numarul incidentelor in cazul celorlalti 3 furnizori a scazut
sau a crescut relativ putin.

O caracteristica importantd a incidentelor anterior amintite este faptul cd majoritatea
incidentelor sunt cauzate de lipsa alimentarii cu energie electrica (306 incidente) si intreruperi in retele
partenere (405 incidente). In ceea ce priveste intreruperile in retele partenere, caracteristica
furnizorului direct impactat este aceea ca reteaua acestuia se bazeaza pe reteaua de transmisiuni a
altui furnizor si o intrerupere a unei linii de transmisiune poate provoca un incident care depdseste in
cazul furnizorului impactat pragul de raportare, insa in cazul furnizorului ce detine reteaua de
transmisiuni, defectiunea este una minora.

In ceea ce priveste incidentele electrice (306 incidente la un singur furnizor si 475 in total) este
de asteptat ca atat numarul, dar mai ales impactul sa se reduca treptat incepand cu anul 2025 pe
masura ce cerintele de back-up electric stabilite de ANCOM incep sa fie implementate. Date fiind
costurile semnificative aferente achizitiei echipamentelor necesare implementdrii masurilor la nivelul
retelei pentru atingerea tintelor de back-up electric cat si a timpilor necesari pentru transportul si
instalarea in teren a acestora, este rezonabil de estimat ca imbunatatirile la nivelul incidentelor raportate
sa fie vizibile treptat, in decurs de cétiva ani.

Nu n ultimul rand incidentele ce au ca resurse afectate mediile de transmisiune sunt in numar
mare, iar acest fapt se datoreaza, in cea mai mare masura incidentelor provocate de parteneri. Astfel,
din cele 437 incidente din aceasta categorie, 400 sunt provocate de parteneri externi. Dintre acestea,
119 au avut la baza o problema de alimentare cu energie electrica in reteaua partenera, 201 au fost
provocate de tdieri accidentale sau intentionate de fibra opticd iar restul au avut alte cauze.

Intreruperile provocate de sectionarea mediilor de transmisiuni in urma derularii unor activitati
din domeniul constructiilor civile, mare parte din cele 201 incidente mentionate mai sus, ar putea fi
evitate printr-o mai buna coordonare a derularii lucrarilor incepand din faza de proiectare si avizare. In
acest sens, un demers de informare a tuturor operatorilor de retele la nivelul comunitatilor locale cu
privire la demararea unui proiect de acest fel este o solutie care poate fi avuta in vedere.




ANEXA — Graficele rezultate conform raportarilor din anul 2024 si analiza comparativa cu
anii precedenti

s Afectarea serviciilor

Figura 1 - Numarul de conexiuni afectate per serviciu
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Numar mediu de conexiuni

Figura 3 - Numarul mediu de conexiuni afectate de un incident per serviciu
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s Afectarea resurselor

Tip de resursa

Figura 4 - Numarul de incidente per resurse afectate in 2024
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Figura 5 - Numarul de incidente in cazul celor mai afectate resurse
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Tip de resursa

Figura 6 - Numarul mediu de conexiuni in functie de resursa afectata
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< Afectarea pe niveluri

Figura 7 - Ponderea incidentelor pe tipuri de niveluri afectate
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Figura 8 - Impactul incidentelor pe tipuri de niveluri afectate
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Figura 9 - Afectarea resurselor la nivel suport
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Figura 10 - Afectarea resurselor la nivel fizic
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Numar de incidente

Figura 11 - Afectarea resurselor la nivel logic
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& Afectarea din punct de vedere al distributiei geografice

Figura 12 - Impactul incidentelor asupra regiunilor geografice afectate
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< Afectarea din punct de vedere al cauzelor

Figura 14 - Situatia incidentelor in functie de cauza
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Figura 15 - Resursele afectate in cazul incidentelor
din categoria cauza externa*
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*Graficul reprezinta resursele unic afectate in cadrul incidentelor, mai exact sunt considerate doar acele incidente in
cadrul carora a fost afectata o singura categorie de resurse.
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Numar de incidente

Figura 17 - Numarul incidentelor pentru

TS

900 toate tipurile de servicii in functie de cauza in 2024
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Figura 18 - Numarul de conexiuni afectate in functie de cauza
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Figura 19 - Numarul mediu de conexiuni afectate in functie de cauza
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s Afectarea din punct de vedere al duratei

Figura 20 - Durata medie a incidentelor in functie de cauza
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< Afectarea din punct de vedere calendaristic

Numar de incidente

Figura 21 - Numarul incidentelor inregistrate lunar,

comparatie 2024-2023-2022 —+— 20
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Figura 22 - Numarul mediu ore-utilizatori
pierdute
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Martie [N 100.440
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Tanuarie NN 111.718
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* NOTA: Numérul de ore-utilizator este calculat pentru fiecare incident in parte, iar graficul de mai sus reprezint3

media acestor valori inregistrate in fiecare luna.




< Analiza incidentelor electrice

Figura 23 - Numarul mediu de conexiuni afectate in cazul incidentelor
provocate de lipsa alimentarii cu energie electrica

= Conexiuni afectate la incidente proprii = Conexiuni afectate la incidente parteneri

Figura 24

Situatia incidentelor privind lipsa alimentarii cu
energie electrica pentru fiecare judet (2024)
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